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ÚVOD
Současná doba nám přináší stále větší možnosti, zejména co se sběru dat týče.
Tento fakt je podpořen velkým rozmachem mobilních zařízení, ale také takzvaným
„The Internet of things“ neboli Internetem věcí. Toto nové odvětví se snaží zlepšit
kvalitu života. Vedlejším efektem, který výrazně prohlubuje možnosti využití tohoto
specifického odvětví, je množství sekundárních dat, která lze získat. Zde vzniká
problém s ochranou soukromí a anonymity uživatelů těchto služeb. Telefony v dnešní
době jsou vybaveny mnoha senzory, které jim umožňují dynamický sběr informací
o uživatelích, prostředí a vlastně o všem, co je možné nějak zaznamenat, jako třeba
kvalitu okolního ovzduší, dopravní zácpy, zdravotní informace, parkovací dostupnost
atd. Tento obsáhlý vývoj podporují vědci, kteří vytváří platformy pro lepší vývoj
aplikací a navrhují inovativní obchodní modely založené na motivačním mechanismu
pro kapitalizaci snímaných dat. [1]
V posledních letech vzniká stále větší zájem o ochranu soukromí a o množství
informací, které člověk sdílí se svým blízkým, ale i širokým okolím. Řízení přístupu
k informacím je možné rozdělit do dvou pojmů:
• garantování požadované úrovně zabezpečení informací vyměňovaných mezi
rozdílnými systémy a kontrolování přístupu ke službám/zdrojům,
• kontrolování druhotného používání informací.
Standardní autentizační protokol prověřující bezpečnost musí kombinovat výše zmí-
něné principy. Měl by být jednoduchý a dostatečně expresivní, aby obsáhl následující
bezpečnostní požadavky:
• Otevřenost - politika a postupy ochrany osobních údajů by měly být transpa-
rentní.
• Individuální řízení - uživatelé by měli být schopni specifikovat, kdo může
vidět jaké informace o nich samotných a kdy.
• Limity sběru - části, které provádí sběr osobních dat pro účely transakce,
nesmí získat více dat než je přesně tolik, kolik je nutné pro samotnou transakci.
• Účel specifikace - ti, kteří sbírají a šíří osobní data, musí specifikovat účel,
pro který tato data potřebují. Z toho vyplývá, že data která byla sesbírána
pro nějaký účel, musí pro tento účel být také použita a ne pro žádný jiný.
• Souhlas - uživatelé by měli být schopni dát jejich výslovný a informovaný
souhlas na to, jak mají být jejich osobní data použita.
• Kvalita dat - ti, kteří sbírají a šíří osobní data musí udržovat přesné infor-
mace. Uživatelé by proto měli mít přístup k jejich osobním informacím, aby je
mohli kdykoliv měnit, když potřebují.
• Bezpečnost - adekvátní zabezpečovací mechanismus pro ochranu dat je ne-
zbytností v závislosti na citlivosti sbíraných osobních informacích.
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1 SOUČASNÉ SYSTÉMY
V posledních letech se mnoho výzkumníků začalo zajímat o odvětví participativního
snímání (PS). Díky těmto výzkumům vyvstaly hlavní myšlenky a výzvy týkající se
bezpečnosti a ochrany soukromí. Jedním z možných řešení prezentovaných v [21] je,
že každý uživatel má přístup na soukromý server a používá ho jako proxy mezi jeho
senzory a aplikací sbírající jeho informace. Bohužel vzhledem k počtu přispěvatelů
v PS aplikaci by požadavek na splnění tohoto přístupu velmi znemožnil celkovou rea-
lizaci. Návrhy představené v [22] a [23] cílí na anonymitu uživatelů, která je dosažena
pomocí statických metod. Není zde dosaženo prokazatelných záruk bezpečí, posky-
tují pouze omezené utajení. Reporty jsou šifrovány pod veřejným klíčem reportovací
služby (RS). RS v těchto návrzích reprezentuje důvěryhodnou stranu zodpovědnou
za sbírání reportů a jejich distribuování k odběratelům. Učí se nové informace od
senzorů, a také se učí znát zájmy odběratelů.
1.1 Bezdrátový sběr dat
Mezi hlavními požadavky na systémy sběru dat patří jejich aplikování do již vytvo-
řené infrastruktury jako je třeba Internet. Přestože tyto systémy jsou služby typu
best-effort, je žádoucí, aby nebyly fixované na prostředí, ale aby byly schopné sbírat
data kdekoliv, kde je to potřeba. Vzhledem k využití mobilních zařízení jako sníma-
cích uzlů se tento model sběru dat jeví více odpovídající aktuálnímu trendu, kdy je
kladen velký důraz na nízké počáteční náklady.
Ve stručnosti se toto odvětví snaží přinést nový, lidsky orientovaný, dynamický
a vysoce mobilní model komunikace a výpočtů. To vyvolává 3 hlavní oblasti pro-
blémů:
1. Jedná se o široký, v podstatě heterogenní a nevypočítatelný soubor účastnic-
kých zařízení, které tvoří snímací strukturu. Tyto dostupné mobilní uzly jsou
žádány podle daných požadavků, aby později sbíraly data a odesílaly je.
2. Model, kde jsou navzájem separovány dotazy od senzorů a reportů, je vyžaduje
pro distribuování dat administrativně autonomní bezdrátovou síť a veřejný
Internet.
3. Poslední a nejdůležitější bod představuje novou dimenzi zabezpečení. Uživa-
telé nabízí svá zařízení pro sběr informací o prostředí a obvykle nezískají přímé
odměny za tyto služby. Hlavní problém, který hodně uživatelů odradí, je zásah
do jejich soukromí, a také možné zatížení zdrojů z jejich zařízení. Zejména tedy
energie, která se v poslední době řeší u mobilních telefonů nejvíce. Samotná
data často obsahují čas a lokalizaci u snímaných veličin, z kterých je poté
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možné lehce porušit anonymitu dotyčného uživatele. Navíc, jelikož je vše pro-
dukováno dobrovolníky, sbíráno a řazeno skrze přístupové body třetích stran,
systém bude potřebovat záruky o integritě a spolehlivosti získaných dat.
1.2 Sběr dat ze senzorů
PS, někdy také nazýváno jako příležitostné nebo městské snímání, kombinuje všu-
dypřítomné osobní zařízení se snímacími možnostmi typické pro WSN (Wireless
Sensor Network).
1.2.1 Co je PS?
Jedná se o vznikající paradigma, které se zaměřuje na jednotlivý sběr informací z vel-
kého počtu připojených, a stále dostupných zařízení, jako jsou třeba mobilní telefony.
PS využívá rozsáhlé profilace komodity zařízení nesoucí senzory a všudepřítomné ši-
rokopásmové síťové infrastruktury pro vytvoření snímacích aplikací, kde rozmístění
WSN infrastruktury není ekonomické nebo proveditelné. Síla PS spočívá ve velmi vy-
sokém rozlišení oblasti, kterou zkoumá. Například monitorování životního prostředí
ve velkém rozsahu bez nutnosti vystavění snímací infrastruktury. Naše mobilní zaří-
zení jsou ve své podstatě snímací infrastruktura, kde počet a varianty aplikací jsou
potenciálně neomezené. S pomocí uživatelů je možné monitorovat v podstatě cokoliv
od cen pohonných hmot, přes dopravní informace, po dostupnost parkovacích míst
ve městech.
1.2.2 Co není PS?
PS není pouhou evolucí WSN, kde jsou senzorové uzly vyměněny za mobilní zařízení.
Ze senzorů se stávají relativně mocná zařízení, která disponují více zdroji informací
než WSN senzorové uzly. Mimo jiné baterie mohou být lehčeji znovu nabity a pro-
vozní cena se omezí jak to je jen možné. Mobilní zařízení, jak už z názvu vyplývá,
jsou velmi mobilní a k jejich přemisťování slouží jejich majitelé. Kromě těchto výhod
se také předpokládá, že provozovatel tradiční WSN sítě je majitelem senzorových
uzlů a má je plně pod svojí kontrolou a řízením. Na druhou stranu tento scénář ne-
sedí na většinu PS scénářů, kde mobilní zařízení jsou dotazována, aby se zúčastnila
shromažďování a sdílení lokálních znalostí. Proto senzory (respektive jejich vlastnící)
se mohou rozhodnout, zda se zúčastní nebo ne. Výsledkem toho je vznik různých PS
aplikací, které si vzájemně nemusí důvěřovat.
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2 PŘENOS DAT
Při přenosu digitálních zpráv pomocí komunikačních kanálů může nastat několik
bezpečnostních hrozeb. Pro zajištění bezpečného přenosu dat je nutno použít různé
bezpečnostní prvky. Navíc porušení bezpečnosti přenosu může být způsobené třetí
stranou, která se může snažit odeslaná data pozměnit, popřípadě přečíst. Proto jsou
přenášená data různě zabezpečována proti napadení třetí stranou.
2.1 Autentizace s nulovou znalostí
Autentizace účastníka pro anonymní komunikaci využívá protokoly s nulovou zna-
lostí. Tyto protokoly fungují na bázi sérií úkolů a jejich odpovědí. Neoprávněný
přístup je tak dán pouze pravděpodobností správných odpovědí na otázky v závis-
losti na množině otázek. Žadatel autentizace má za úkol správně zodpovědět relaci
několika otázek (výzev), které přijme od ověřovatele. Tuto autentizaci nelze brát za
absolutně bezpečnou, teoreticky útočník může správně odpovědět na všechny poža-
dované úkony, ale pravděpodobnost je velmi malá a je snižována s počten úkonů.
Protokol s nulovou znalostí pracuje na principu, kdy uživatel A zvolí soubor
otázek, pro které zná odpověď. Protokol musí být navržen tak, aby pouze uživa-
tel A se znalostí tajemství byl schopný pravdivě odpovídat bez vyzrazení nějakých
osobních informací k odhalení jeho identity. Ověřovatel B vybere otázku (úkon)
a uživatel A musí správně odpovědět, ověřovatel B pak jen kontroluje správnost
odpovědi.
2.2 Integrita
Integrita dat zajišťuje přesnost a konzistenci dat po celou dobu životnosti dat. In-
tegrita dat usiluje o to, aby zaznamenané informace měly stále stejné hodnoty, na-
příklad při přenosu ze senzoru do databáze, kdy při přenosu dat může docházet
k napadení třetí stranou a k pozměnění přenášených dat. Změna dat při přenosu
může nastat i vlivem okolního rušení, nemusí se vždy jednat o napadení třetí stranou.
Příjemce dat může jednoduše pomocí integrity dat zjistit, zda data přijal v originální
podobě nebo zda tato data byla během přenosu pozměněna.
K zajištění autentičnosti dat a jejich integrity se k odesílaným datům připojuje
tzv. autentizační kód MAC (Message authentication code). Tento kód je závislý
na odesílaných datech z a tajném klíči k. Autentizační kód vznikne transformací
odesílaných dat na malou pevnou délku dat (many-to-one) za pomocí tajného klíče.
K odeslaným datům je tento kód připojen. Na straně příjemce je opět vypočten
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autentizační kód MAC’ z přijatých dat z’. Poté je přijatý autentizační kód porovnán
s vypočteným. V případě kdy MAC=MAC’ byla zpráva nepozměněna a data jsou
originální. V opačném případě, kde MAC ̸=MAC’ byla data při přenosu pozměněna
třetí stranou. Pro zajištění integrity a autentičnosti dat je nutné, aby obě strany
spolu komunikující znaly společný tajný klíč k.
2.3 HTTPS
HTTPS (Hypertext Transfer Protocol Secure) je v informatice nadstavba síťového
protokolu HTTP. HTTPS protokol slouží pro přenos šifrovaných dat, umožňuje za-
bezpečené spojení mezi webovým prohlížečem a webovým serverem, a slouží také
pro ověření identity. Šifrování u HTTPS je zajištěno pomocí SSL (Secure Sockets
Layer) protokolu nebo TLS (Transport Layer Security) protokolu. Standardní port
pro HTTPS na straně serveru je 443.
Protokol HTTPS využívá symetrické i asymetrické šifrování. Obě komunikující
strany si nejdříve vygenerují pár klíčů (soukromý a veřejný klíč). Při zahájení komu-
nikace si mezi sebou vymění veřejné klíče. Distribuce klíčů je zajištěna pomocí PKI
(Public Key Infrastructure). Veřejné klíče musí být opatřeny digitálním certifikátem.
Certifikační autorita (CA) musí být taková, že poskytovaný veřejný klíč působí
důvěryhodně. Certifikát lze získat od důvěryhodné certifikační autority, kdy veřejný
klíč certifikační autority mají obě strany ve svém úložišti. Existuje však možnost
vytvoření certifikátu, který si vydavatel sám sobě podepíše (self-signed certificate) za
použití vlastní certifikační autority. V tomto případě si musí obě strany ručně přidat
do úložiště veřejný klíč vlastní certifikační autority, aby byla certifikační autorita
známa serveru i klientovi.
Samostatné šifrování ochrání komunikaci před odposloucháváním. Bez ověření
autenticity veřejných klíčů jsou komunikující strany vystaveny riziku útoku „Man
in the middle attack“.
Zabezpečení pomocí HTTPS se využívá pro komunikaci, kde jsou přenášena data
s vysokou důležitostí a osobními informacemi.
Příklady využití:
• e-shopy, kde probíhá přenos osobních údajů a dat kreditních karet
• komunikace s úřady a online vyplnění dokumentů
• vstup do jiné sítě, kde je nutná zabezpečená komunikace
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2.3.1 TLS
Bezpečnostní protokol TLS je nástupcem SSL protokolu. TLS 1.0 byl poprvé defi-
nován v roce 1999 jako nadstavba SSL 3.0. TLS 1.0 nabízí prostředky pro možnost
zpětného připojení k předchozí verzi SSL 3.0, tím ale nastává oslabení komunikace.
Protokol SSL byl vyvinut ve třech verzích. Poslední verze 3.0 vyšla v roce 1996.
Z této verze poté byl vytvořen protokol TLS.
V roce 2006 byla vyvinuta nová verze protokolu TLS s označením 1.1. Hlavní
změny spočívaly v přidání ochrany proti zřetězení číselných bloků (CBC) útoky
a podpora IANA registrace parametrů.
TLS 1.2 byl vyvinu v roce 2008 a je založen na základech protokolu TLS 1.1.
Nový protokol TLS 1.2. nabízí haš funkci SHA-256 namísto dříve používané MD5-
SH1.
V roce 2015 byla navržena nová verze TLS 1.3, údaje protokolu nebyly doposud
stanoveny. TLS 1.3 je založeno na předchozích verzí TLS 1.1 a 1.2. Hlavní odliš-
ností od TLS 1.2 je přepracovaný handshake pracující v režimu 1-RTT, odstranění
RSA a Diffie-Hellman pro výměnu klíčů, odebrání podpory jiných šifer než AEAD
a zakázání zpětné kompatibility s SSL protokoly.
Ustanovení TLS spojení (handshake):
1. Klient odešle zprávu ClientHello určující nejvyšší TLS verzi protokolu, kte-
rou podporuje. Dále pošle náhodně vygenerované číslo, seznam navrhovaných
souprav šifer a navrhovanou kompresní metodu. V případě, kdy se klient snaží
obnovit handshake, může poslat pouze ID relace.
2. Server odpoví zprávou ServerHello, která obsahuje vybrané verze protokolu,
náhodné číslo, CipherSuite a metodu komprese s možností, které nabízel klient.
Verze protokolu je vybraná nejvyšší možná, kterou společně podporuje klient
i server. Dále odešle svůj certifikát a ServerHelloDone, což značí, že je konec
fáze sjednávání parametrů.
3. Klient odpoví zprávou ClientKeyExchange. Ta může obsahovat PreMaster-
Secret a veřejný klíč. PreMasterSecret je šifrována pomocí veřejného klíče cer-
tifikátu serveru.
4. Klient a server pak pomocí náhodných čísel a PreMasterSecrer vypočtou klíč.
5. Klient nyní odešle zprávu ChangeCipherSpec. V podstatě říká serveru, že od
této chvíle cokoliv pošle, bude šifrováno a autentizováno pomocí sjednaných
klíčů.
6. Klient odešle ověřenou a šifrovanou zprávu Finished. Zpráva obsahuje auten-
tizační kód vytvořený z předchozích zpráv a autentizačního klíče. To je pak
šifrováno sjednaným šifrovacím klíčem.
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7. Server se pokusí dešifrovat přijatou Finished zprávu od klienta a ověřit. V pří-
padě, že dešifrování nebo ověření selže, šifrované spojení s klientem bude pře-
rušeno.
8. Server posílá podobnou zprávu Finished klientovi.
9. Server odešle ChangeCipherSpec zprávu, která říká, že cokoliv teď od klienta
příjme bude dešifrováno.
10. Hanshake je kompletní a aplikace může začít využivat šifrované spojení TLS.
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3 EFEKTIVITA A BEZPEČNOST
STÁVAJÍCÍCH SYSTÉMŮ
Zachování ochrany uživatelova soukromí v participativním snímání funguje podobně
jako ochrana respondentova soukromí v databázích, které obsahují pole hodnot na-
vzájem provázaných. Tudíž mnoho konceptů a metod spojených s odhalovací da-
tabázovou kontrolou muže být potenciálně aplikovatelné na participativní snímací
systémy.
3.1 Koncept K-anonymity
Tento koncept je navržen velmi jednoduše. Report se stane nerozeznatelný tím způ-
sobem, že dorazí do sbírající aplikace spolu s dalšími k-1 reporty (musí být zachovány
některé atributy). Tento proces se nazývá k-anonymizace. Nerozeznatelnosti se zde
docílí výměnou pravých hodnot vybraných atributů za obecné. V aplikacích PS,
zejména těch které řeší lokalizační data, se provádí substituce nad citlivými hodno-
tami. Na příkladu lokace lze prezentovat citlivost dat podle toho, jak jsou vnímána
uživateli.
K-anonymity provádí spoustu algoritmů, ale všechny mohou být klasifikovány
podle mechanismu, kterým generují obecné hodnoty. Tyto mechanismy jsou:
• Zevšeobecnění - Techniky, které provádí rozdrobnění dat, jsou vlivem zevšeo-
becnění odstraněny. Například záměna lokalizace na úrovni ulic za ekvivalentní
hodnoty na úrovni měst.
• Perturbace - Zde nedochází k redukci rozdrobněných dat, ale k umělým změ-
nám vlastností hodnot podle nějaké předdefinované funkce, například přidá-
váním náhodného Gaussova šumu k souřadnicím polohy.
3.1.1 Problémy spojené s konceptem K-anonymity
Obecně je koncept K-anonymity zaměřen na ochranu soukromí uživatelů pomocí na-
hrazování atributů hodnot hodnotami, které jsou obecné pro všechny k záznamy. Do-
konce tento model dostatečně chrání proti odhalení identity. Bohužel K-anonymity
samotné není schopno předcházet atributovému odhalení [7].
• Odhalení identity - dochází k němu v případech, kdy je jedinec spojen se
specifickými záznamy v tabulce.
• Atributové odhalení - nastává v případech, kdy jsou důvěrné vlastnosti
o jednotlivci získány ze sémantického významu atributu. Jsou známy 2 druhy
útoků založených na atributovém odhalení :
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1. Znalost pozadí - jedná se o situaci, kdy útočník postupně vyřazuje nevy-
hovující kandidáty pomocí získaných informací z předchozích zjištění.
2. Stejnorodý útok - nastává pokud protivník využije monotónnost v hod-
notách atributů získaných vlastností oběti.
3.2 L-diversity
Machanavajjhala a spol [8] přišli s konceptem L-diversity, který opět zvyšuje sou-
kromí uživatelů [8]. Stručně řečeno spadá soubor záznamů do konceptu L-diversity,
pokud tyto reporty obsahují alespoň L hodnot pro citlivé atributy, a také tabulky
vyhovují L-diversity, za předpokladu že jsou všechny skupiny tvořící tuto tabulku
L-diverzivní.
3.3 Teselekce
Jedná se o koncept K-anonymity se zevšeobecněním, který navrhl pan Kapadai a spol
[25]. K-anonymity primárně cílí na řešení oblastního soukromí v aplikacích partici-
pativního snímání. Teselekce patří do zevšeobecňovací kategorie, zahrnuje rozdělení
geografické oblasti do kolekcí buněk a sloučení sousedních buněk do dlaždic, které
uživatelé mohou použít k zamaskování jejich pravé polohy. Jinými slovy je dlaždice
brána jako nejnižší úroveň, jak mohou uživatelé označit svoji polohu. V samotné im-
plementaci se pak objevuje tvorba buněk korespondující lokality přístupových bodů
Wi-Fi (AP) [25].
3.4 VMDAV
Koncept VMDAV (Variable size Maximum Distance to Average Vector) je ve své
podstatě K-anonymity s použitím techniky perturbace. Je zde použita mikroagre-
gace, což znamená alternativní přístup pro realizování K-anonymity. Tato operace
zahrnuje vytvoření sady ekvivalentních tříd, do kterých patří členové sdílející obecné
hodnoty citlivých atributů. Tyto obecné hodnoty jsou typicky průměry daných atri-
butů. Ekvivalentní třídy se týkají seskupování záznamu, kde příslušníci dané třídy
jsou si podobní jak nejvíce je to možné. Uživatelská podobnost je často měřena
jako relativní vzdálenost mezi hodnotami atributů, například Euklidova vzdálenost
mezi souřadnicemi pozice. Mikroagregace je perturbační technika, a to z důvodu
toho, že neprovádí zevšeobecnění hodnot citlivých dat, ale provádí změny založené
na aplikaci průměrovacích funkcí. Bylo navrhnuto mnoho algoritmů pro generování
ekvivalentních tříd s důrazem na maximální shodu v rámci své třídy [2, 3, 4]. Jako
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nejvíce efektivní byl vyhodnocen algoritmus maximální vzdálenosti k průměrnému
vektoru (MDAV). Tato metoda projevila své slabiny v případech, kdy distribuo-
vané záznamy obsahovaly význačné rysy. Například při získávání pozice, kde se
tento atribut mění na oblast s mimořádně velkým počtem uživatelů, dochází k slabé
efektivitě způsobené nemožností rozlišit velikost výsledných ekvivalentních tříd. Va-
rianta MDAV s proměnnou velikostí (VMDAV) byla použita v [4], kde bylo docíleno
zlepšení tohoto nedostatku.
Domingo-Ferrer navrhl nový protokol, který aplikuje mikroagregaci na řešení lo-
kalizační bezpečnosti v Location-Based Services (LBS) [5]. Jejich řešení předpokládá
systém typu peer-to-peer neboli klient-klient. V jejich schématu uživatel distribuuje
svoji vlastní pozici s uměle přidanou Gaussovou proměnnou nulové střední hodnoty
a klasické odchylky. Distribuované lokalizační souřadnice jsou rozeslány okolním
sousedům, kteří žádají o čtení jejich pozice upravené Gaussovou hodnotou. Po při-
jetí odpovědí od sousedních klientů uživatel vybere 𝑘 − 1 ostatních uživatelů, aby
společně pokryli vymezenou oblast a zajistili svoji ochranu soukromí. Takto vytvo-
řená skupina skládající se z uživatele a 𝑘 − 1 nejbližších sousedů je poté použita ve
všech zprávách posílaných na LBS server. Stále ovšem zůstává spousta otevřených
problémů v distribuci (klient-klient) participativního snímání [6].
3.5 Onion Routing
Onion routing je technika pro anonymní komunikaci pomocí komunikačních sítí.
Využívá směrování zajišťující skrytí výchozí IP adresy a dalších faktorů, které by
mohly identifikovat uživatele. Díky využití tohoto směrování je obtížné vysledovat
v reálném čase stopy činnosti uživatele na Internetu včetně všech forem komunikace
směřující přes systém Onion Routing.
Onion routing je v dnešní době využívám v softwarové podobě pod názvem Tor
(The Onion Routing). Software způsobuje skrytí aktivity uživatele na Internetu.
Jeho použitím je obtížné vysledovat, jaké webové stránky daný uživatel navštívil.
3.5.1 Princip Toru
Tor využívá model klient-server. Komunikace mezi klientem a cílovým počítačem
probíhá prostřednictvím sítě Tor. Ta je složena ze skupiny routerů, která se chová
jako serverová část.
Tor pracuje na principu opakovaného zašifrování zprávy včetně cílové IP adresy.
Několikrát je zpráva odeslána přes virtuální okruhy zahrnující po sobě náhodně
vybrané Tor uzly. Každý uzel dešifruje jednu vrstvu šifrování, odhalí tak pouze další
uzel, na který má být zpráva odeslána. Poslední uzel dešifruje nejvnitřnější vrstvu
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šifrování a odešle původní data na místo určení, aniž by odhalil, nebo dokonce věděl,
zdrojovou IP adresu. Příjemce zprávy si myslí, že poslední uzel v systému Tor byl
původce komunikace. Popsanou komunikaci lze vidět na obrázku 3.1. [9]
Obr. 3.1: Princip Toru
Na obrázku 3.2 je znázorněná zašifrovaná zpráva (cibule) připravená k přenosu.
Zpráva obsahuje tři vrstvy, každá vrstva bude rozbalena (dešifrována) příslušným
uzlem v síti. Původní text lze zjistit pouze na posledním procházejícím uzlu nebo
poslední dešifrování může proběhnout až u příjemce (end-to-end) zprávy.
Obr. 3.2: Tor: zašifrováná zpráva
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3.6 Současná řešení anonymního sběru dat v PS
systémech
Tato kapitola je věnována porovnání dvou současných řešení pro anonymní sběr
dat. První řešení sběru dat je PEPSI (Privacy-Enhanced Participatory Sensing In-
frastructure), druhé popisované řešení se nazývá AnonySense. Obě řešení slouží pro
sběr dat v PS systémech. Zhodnocení hlavních předností těchto řešení byly inspi-
rací pro vytvoření nového systému. Cílem práce je vznik systému, který pracuje na
stejném principu jako popisované řešení, ale snaží se o zajištění vyšší bezpečnosti
a nižších výpočetních nároků na straně senzoru.
3.6.1 PEPSI
PEPSI je systém sloužící pro anonymní sběr dat za pomocí mobilních telefonů. Lze
shromažďovat například informace o teplotě, dopravní situaci, zdravotních údajích,
síle signálu, kvalitě ovzduší a dalších entitách. Měření probíhá přímo na mobilních
telefonech uživatelů. Hlavní předností tohoto systému je prokázaná bezpečnost uži-
vatelů, velmi nízké výpočetní nároky a téměř žádná vedlejší komunikace. [1]
Struktura systému PEPSI
Systém PEPSI se skládá z pěti infrastruktur: mobilní zařízení, registrační autorita,
přístupový bod, poskytoval služeb a koncoví uživatelé. Jednotlivé infrastruktury
mezi sebou komunikují a předávají si potřebná data. Strukturu a mezistrukturní
komunikaci lze vidět na obrázku 3.3.
Mobilní zařízení (MZ): je využívané jako výpočetní zařízení připojené k mo-
bilní síti a umožňující snímání pomocí integrovaných senzorů. Mobilní zařízení je re-
gistrované u registrační autority a běží na operačním systému (nejčastěji Android).
Uživatel mobilního zařízení se dobrovolně zapojuje do participativního snímání. Na-
snímaná data jsou v daných časových intervalech odesílána na poskytovatele služeb.
Registrační autorita (RA): zpracovává nastavení aplikace a vyřizuje žádosti
o registraci uživatelů. Registrační autorita zároveň generuje veřejné bezpečnostní
parametry pro celý systém.
Přístupový bod (AP): zajišťuje přístup k mobilní komunikaci využívající
GSM, 3G nebo LTE sítě.
Poskytovatel služeb (PoS): slouží jako prostředník mezi mobilním zařízením
a koncovým uživatelem. Představuje běžící participativní snímací aplikaci, která
nabízí různé typy reportů vzniklých z přijatých dat od MZ.
23
Koncový uživatel (KU): je registrován u registrační autority. Uživatel může
za pomocí PS aplikace zažádat o zaslání zpráv z přihlášených senzorů.
Obr. 3.3: Shéma PEPSI
Princip systému PEPSI
PS pomocí systému PEPSI lze rozdělit na jednotlivé operace navazující na sebe.
Jsou to operace nastavení systému, registrace mobilního zařízení, registrace konco-
vého uživatele, report naměřených dat a provedení dotazu. Tyto operace lze vyčíst
z obrázku 3.3.
Nastavení systému: V této fázi registrační autorita vygeneruje všechny ve-
řejné parametry a vlastní tajný klíč. Po vygenerování všech potřebných dat čeká na
registraci senzorů a koncových uživatelů.
Registrace mobilního zařízení: Uživatelé musí zaregistrovat svůj senzor (mo-
bilní zařízení). Tím dostanou přístup k PS aplikaci, kterou musí nainstalovat na svoje
mobilní zařízení.
Registrace koncového uživatele: Koncový uživatel, který chce žádat o pří-
jem nebo se chce dotazovat na PS, musí být registrován u registrační autority. Díky
této registraci může žádat poskytovatele služeb o zveřejnění reportů, které obsa-
hují požadovaná naměřená data. Koncový uživatel může zažádat i o seznam všech
dostupných snímacích služeb, které daný poskytovatel nabízí.
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Report naměřených dat: Mobilní zařízení posílá reporty naměřených dat po-
skytovateli služeb. Tento přenos je zajištěn pomocí přístupové sítě, kterou poskytuje
přístupový bod. Uživatel ani poskytovatel služeb nesmí dokázat určit totožnost zdro-
jového zařízení posílajícího reporty.
Provedení dotazu: V této části poskytovatel služeb přijímá naměřené reporty
a uchovává si je pro dotazy koncových uživatelů. Koncový uživatel si zažádá pomocí
participativní aplikace o zaslání reportu obsahujícího žádaná data. Z přijatých dat
nelze zjistit původ mobilních zařízení, které sloužili k naměření hodnot.
Zhodnocení PEPSI
Systém PS, které využívá PEPSI je velmi závislé na počtu měřících senzorů (mobil-
ních zařízení) registrovaných u registrační autority. Systém zajišťuje utajení identity
obou účastníků (majitele mobilního zařízení i koncového uživatele žádajícího o data).
Koncový uživatel nezná identitu uživatele naměřených dat a zároveň uživatel mo-
bilního zařízení obsahující senzor nezná identity koncových uživatelů. Bezpečnost je
zajištěna i pomocí nespojitosti, kde nikdo z uživatelů není schopen přesně určit dva
reporty, které jsou měřeny na jednom zařízení.
Nevýhodu tohoto systému je nespojitost na úrovni před předáním dat k posky-
tovateli služeb. Z reportů musí být odstraněny záznamy o mobilních buňkách, přes
které report procházel. Pokud se registrační autorita s poskytovatelem služeb spojí,
mohou prolomit identitu uživatelů mobilních zařízení. Zároveň pokud by se jeden
koncový uživatel spojil s poskytovatelem služeb, jsou schopni porušit bezpečnost
a odhalit identitu všech ostatních koncových uživatelů.
3.6.2 AnonySense
AnonySense je navržený systém pro anonymní sběr dat s možností využití široké
škály senzorů. Systém plně respektuje soukromí všech přihlášených uživatelů. Lze
ho využít například pro měření životního prostředí (kvalita ovzduší). Senzor může
být umístěn v autě a sledovat hustotu provozu nebo napomáhat hledat volné místo
k parkování.
Pro zajištění anonymity a bezpečné komunikace je využit skupinový podpis a SSL
certifikáty poskytující autentizaci všech zařízení v systému.
Struktura systému AnonySense
Systém AnonySense se skládá ze čtyř základních služeb: registrační autorita, úlo-
hová služba, reportovací služba a mix sítě. Tyto služby jsou dále rozšířeny o připo-
jené mobilní zařízení, bezdrátové přístupové body a koncové uživatele. Jednotlivé
25
části systému lze vidět na obrázku 3.4. Celkovou bezpečnost AnonySense zajišťuje
registrační autorita. Zpracování žádostí koncových uživatelů a zpracování reportů
zprostředkovává reportová a úlohová služba. [24]
Obr. 3.4: Schéma AnonySense
Mobilní zařízení (MZ): mobilní zařízení nebo jiné zařízení (notebook, tablet,
atd.) vybavené různými senzory, s možností bezdrátového připojení k Internetu.
Pomocí připojení k Internetu mobilní zařízení komunikují s úlohovou službou a re-
portovací službou. Mobilní zařízení je neseno uživatelem nebo může být připojeno
k objektu (např. automobilu).
Přístupové body (AP): přístupový bod umožňující připojení koncových za-
řízení (mobilních telefonů, tabletů, atd.) do sítě Internet. Mobilní zařízení v tomto
případě nemůže plně důvěřovat přístupovým bodů, proto zde musí být zajištěna
autentizace pomocí certifikátů a šifrování zpráv. K zajištění anonymity mobilních
zařízení se pro šifrování využívají skupinové podpisy.
Registrační autorita (RA): je zodpovědná za registraci všech uživatelů v sys-
tému, zároveň zajišťuje vydávání certifikátů pro ověření pravosti dat.
26
Mix síť (MS): slouží pro zajištění anonymity mezi mobilním zařízením a re-
portovací službou.
Úlohová služba (ÚS): přijímá požadavky od koncového uživatele a zadává
úlohy mobilním zařízením.
Reportovací služba (RS): zpracovává přijatá data a odesílá reporty koncovým
uživatelům.
Koncový uživatel (KU): reprezentuje aplikaci sloužící pro komunikaci mezi
uživatelem a systémem.
Princip systému AnonySense
Funkčnost popisovaného systému lze rozdělit na jednotlivé fáze. Každá fáze pracuje
s určitými částmi systému. Jednotlivé fáze jsou vyznačeny na obrázku 3.4 pomocí
čísel. Čísla určují v jakém pořadí se jednotlivé fáze provádějí od spuštění systému,
nastavení příslušných dat až po odeslání reportovacích dat uživateli. Každá operace
je popsána v této podkapitole.
Registrace mobilních zařízení (0): Každé mobilní zařízení musí být registro-
vané u registrační autority. Po zaregistrování mobilního zařízení je možnost stažení
aplikace, která umožňuje zaznamenávat potřebná data pomocí senzoru a tato data
odesílat reportovací službě. Aplikace zároveň umožňuje pracovat s certifikáty pro
zajištění bezpečnosti. [24]
Potvrzení pravosti úlohové služby (1): Úlohová služba před odesláním no-
vých úkolů mobilnímu zařízení může provést autentizaci pomocí SSL. Tato auten-
tizace zajistí bezpečí před odesláním úloh přes přístupový bod. Úlohy mohou být
poté odeslány šifrovaně za pomocí SSL. [24]
Potvrzení pravosti reportovací služby (2): Reportovací služba před přije-
tím reportovacích dat může u registrační autority ověřit autentizace dat pomocí
certifikátu. [24]
Žádost o data (3): Úlohová služba přijme od koncového uživatele popis úkolu
(žádost o data). Úlohová služba provede určitou kontrolu bezpečnosti, zda dotazující
se uživatel má právo zadávat úlohy. [24]
Stažení nových úkolů (4,5): Mobilní zařízení přijme nový úkol a rozhodne se,
zda přijatý úkol splní. Rozhodnutí je závislé na vlastnostech a schopnostech daného
senzoru. Pokud se zařízení rozhodne přijmout úkol, je produkovaná řada zpráv,
z nichž každá je n-tice obsahující unikátní ID úkolu. [24]
Odeslání naměřených dat (6): Z naměřených dat jsou vytvořeny reporty, které
jsou odesílány na základě nastavení aplikace v mobilním zařízení. Vytvořené reporty
putují přes přístupové body do tzv. mix sítě. [24]
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Vstup dat do mix sítě (7): Mix síť zajišťuje anonymizaci dat, která jsou přijata
od mobilních zařízení. Mix síť obměňuje IP a MAC adresu. V této službě jsou data
anonymizována, takže reportová služba nedokáže určit původce dat. [24]
Příjem dat do reportovací služby (8): Přijatá data jsou zpracována a če-
kají na odeslání příslušnému koncovému uživateli. Z přijatých dat nemůže žádná
služba odhalit původ. Je zde zajištěna i nespojitost dat. Takže nelze přesně určit
dva reporty, které by byly přijaty z jednoho mobilního zařízení. [24]
Odeslání reportu (9): Reportovací služba na základě žádosti zasílá koncovým
zařízením reporty s naměřenými daty. Reportovací služba si může pomocí certifikátů
ověřit autentizaci koncového uživatele. [24]
Zhodnocení AnonySense
Rozdělená služba pro příjem úloh a pro odesílání reportů koncovým uživatelům
zajišťuje vyšší bezpečnost z hlediska anonymity. Integrované skupinové podpisy se
jeví jako správné řešení k utajení identity měřících zařízení. Útočník se nemůže
představovat jako mobilní zařízení, ani jako koncový uživatel, z důvodu používání
certifikátů.
Útočník nemůže zaslat fiktivní data do reportovací služby, jelikož všechna přijatá
data jsou šifrována pomocí skupinových podpisů. Útočník by musel znát soukromý
skupinový klíč, který ale nemůže nikde snadno získat. V případě sytému PEPSI jsou
naměřená data odesílána pomocí přístupových bodů přímo k poskytovateli služeb.
3.6.3 Porovnání PEPSI vs AnonySense
Hlavním rozdílem mezi systémem PEPSI a AnonySense je v struktuře. AnonySense
využívá dvě služby pro komunikaci s koncovým uživatelem a mobilním zařízením.
Rozdělení služby na úlohovou a reportovací zajišťuje vyšší anonymitu. V případě
služby, která přijímá úlohy a zároveň odesílá zpracované reporty koncovému uživa-
teli, je mnohem jednoduší napadení třetí stranou a modifikace naměřených dat nebo
úprava žádaných úloh.
V případě systému PEPSI jsou přijaté úlohy od koncových uživatelů zpracovány
pomocí poskytovatele služeb. Poskytovatel služeb na základě přijaté úlohy vyhledá
data v dostupných reportech a odešle odpověď koncovému uživateli. Namísto toho
u systému AnonySense úlohová služba přijme od koncového uživatele úlohu, kterou
zpracuje a vytvoří specifickou úlohu, kterou odešle na mobilní zařízení. Mobilní
zařízení tak měří pouze žádaná data. Díky tomuto měření pouze žádaných dat může
být celý systém méně zatížený.
Systém AnonySense je navíc vybaven službou pro „mixování sítě“, kde je zajiš-
těna anonymní komunikace mezi mobilním zařízením a reportovací službou. Tato
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služba zajistí utajení výchozí IP adresy a dalších faktorů, pomocí kterých by byla
možnost zpětně v síti vystopovat odesílatele.
Tab. 3.1: Srovnání PEPSI vs AnonySense
PEPSI AnonySense
+
využití skupinových podpisů
+
využití skupinových podpisů
žádná vedlejší komunikace rozdělení služeb
nižší výpočetní nároky reporty na základě žádostí
mix síť
-
jednodušší napadení reportovacího man.
-
výpočetně náročnější - bilineární párování
stále reporty
odhalení identity v případě spojení
dvou různých entit
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4 KRYPTOGRAFIE A KRYPTOGRAFICKÁ
PRIMITIVA
Kryptografie se zabývá zajišťováním důvěrnosti dat a autentizací dat a entit. Uta-
jení zprávy je matematický převod originální zprávy do podoby, která je čitelná
pouze se speciální znalostí, tzv. klíčem. Klíč je tajná informace sloužící pro šifrování
i dešifrování zprávy. V dnešní době dělíme šifry na dvě kategorie, symetrické šifry
a asymetrické šifry. V další části práce jsou tyto kategorie blíže popsány.
4.1 Symetrické kryptosystémy
Tyto systémy využívají pro šifrování i dešifrování klíče, kdy jeden z druhého lze
vypočítat v reálném čase nebo je použit pouze jeden klíč pro šifrování i dešifrování.
Nízká výpočetní náročnost a tím rychlejší šifrování oproti asymetrickým systémům
je hlavní předností symetrické šifry. Počet klíčů roste dle 𝑛 * (𝑛− 1)/2, kde 𝑛 značí
počet komunikujících uživatelů.
Pokud chce osoba A komunikovat s osovou B musí si nejdříve sdělit svůj šifro-
vací klíč. Tato výměna musí proběhnout pomocí zabezpečeného kanálu a klíč nesmí
získat třetí osoba. Odesílatel vezme původní zprávu a zašifruje jí pomocí tohoto taj-
ného klíče. Zašifrovanou zprávu lze posílal i přes nezabezpečený komunikační kanál.
Příjemce použije totožný klíč jako odesílatel a zprávu dešifruje. V případě napa-
dení třetí stranou a získání zašifrovaného dokumentu nedokáže bez potřebného klíče
zprávu dešifrovat v reálném čase (klíč musí být délky alespoň 128 bitů).
V informačním systému jsou využívané společně s asymetrickou šifrou. Otevřený
text je zašifrován pomocí symetrické šifry s náhodně vygenerovaným klíčem. Syme-
trický klíč je zašifrován pomocí veřejného klíče asymetrické šifry. Zašifrovaný klíč je
bezpečně předán příjemci, který pomocí soukromého klíče dešifruje symetrický klíč
pro dešifrování přijatého textu.
Symetrické šifry se dělí na proudové šifry a blokové šifry. Proudové šifry zpraco-
vávají daný text bit po bitu nebo bajt po bajtu, kde každý bit nebo bajt je šifrován
zvlášť. V případě blokové šifry je text rozdělen na stejně velké bloky, poslední blok
je předdefinovaným způsobem doplněn na požadovanou velikost. Toto ukončení se
nazývá padding neboli zarovnání bloku. Lze je rozdělit do dvou hlavních tříd: bi-
tový a bajtový padding. Nejrozšířenější bloková šifra Advanced Encryption Standard
(AES) používá bloky pevně dané délky o velikosti 128 bitů. Klíč na rozdíl od bloku
může mít velikost 128, 192 nebo 256 bitů.
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4.2 Asymetrické kryptosystémy
Jedná se o skupinu kryptografických metod, které využívají pro šifrování a dešifro-
vání dvojici různých klíčů. Veřejný klíč slouží pro šifrování zpráv a je volně šiřitelný.
Soukromý klíč si majitel drží v tajnosti. Pomocí něj může dešifrovat přijatou zprávu.
Oba klíče jsou spolu matematicky svázané, ale je nemožné pomocí veřejného klíče
vypočítat soukromý klíč v reálném čase.
Veřejný klíč lze přenášet pomocí nezabezpečených přenosových kanálů ve formě
certifikátu, který je spjat s uživatelem. Tento certifikát je digitálně podepsán veřej-
nou důvěryhodnou autoritou, které důvěřují obě komunikující strany. Asymetrické
kryptosystémy jsou vhodné pro elektronické podpisy. Rychlost zašifrování zprávy je
poměrně pomalejší a výpočetně náročnější než u symetrických kryptosystémů.
4.3 Nejpoužívanější algoritmy jsou:
• Diffie-Hellman - slouží pro výměnu klíčů přes veřejný kanál.
• RSA (Rivest-Sharim-Adelman) - standard šifrování a pro práci s digitál-
ními podpisy.
• DSA (Digital Signature Algorithm) - standard pro šifrování a pro práci
s digitálními podpisy.
• El-Gamal - málo využívané (velký objem šifrovaných dat), vychází z proble-
matiky diskrétního logaritmu.
• ECDSA - slouží pro digitální podpisy s využitím eliptických křivek.
4.3.1 Diffie-Hellman
Kryptografický algoritmus, který umožňuje mezi komunikujícími stranami vytvořit
zabezpečené spojení bez nutnosti předchozího dohodnutí šifrovacího klíče. Algorit-
mus je využit pouze na počátku komunikace, aby si strany sjednali šifrovací klíč.
V případě odposlechu této komunikace útočníkem, tak útočník není schopen klíč
odhalit. Jediná známá metoda, jak tuto komunikaci napadnout, je v případě, kdy
útočník je přítomen od začátku komunikace. Jelikož zde nedochází k autentizaci
komunikujících stran, útočník je schopen si s každou stranou dohodnout vlastní klíč
a následnou komunikaci lehce napadnout. Diffie-Hellman algoritmus je založen na
problému diskrétního logaritmu.
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Princip Diffie-Hellman
1. Jeden z účastníků zvolí a zveřejní prvočíslo p a tzv. generátor g.
2. První účastník si zvolí libovolné číslo a a vypočte k němu závazek
A = g𝑎𝑚𝑜𝑑 p. 𝐴 odešle druhému účastníkovi.
3. Druhý účastník si zvolí libovolné číslo b a vypočte k němu závazek
B = gb𝑚𝑜𝑑 p. 𝐵 odešle prvnímu účastníkovi.
4. Oba účastníci nyní mohou spočítat sdílený tajný klíč s.
𝑠1 = 𝐴𝑏𝑚𝑜𝑑 p
𝑠2,= 𝐵𝑎𝑚𝑜𝑑 p
𝑠 = 𝑠1 = 𝑠2, neboť:
𝑠2 = 𝐴𝑏 𝑚𝑜𝑑 𝑝 = (𝑔𝑎)𝑏 𝑚𝑜𝑑𝑝 = 𝑔𝑎𝑏 𝑚𝑜𝑑 𝑝 = (𝑔𝑏)𝑎 𝑚𝑜𝑑 𝑝 = 𝐵𝑎 𝑚𝑜𝑑 𝑝 = 𝑠
4.3.2 RSA
RSA algoritmus využívá veřejný a soukromý klíč. Je vhodný pro šifrování a podpis
zprávy. Při zvolení dostatečné délky klíče (2048 bitů) je tento algoritmus považován
za bezpečný. Bezpečnost je založena na problému faktorizace, nebo-li rozkladu čísla
na součin menších prvočísel.
Princip RSA
Jeden z účastníků musí vytvořit veřejný a soukromý klíč.
1. Zvolí dvě náhodná velká prvočísla p a q.
2. Spočítá jejich součin 𝑛 = 𝑝𝑞.
3. Spočítá hodnotu Eulerovy funkce 𝜙(𝑛) = (𝑝− 1)(𝑞 − 1).
4. Zvolí náhodné celé číslo e, které splňuje 1 < 𝑒 < 𝜙(𝑛) a zároveň je nesoudělné
s 𝜙(𝑛).
5. Pomocí Euklidova algoritmu se nalezne číslo d, tak aby platilo:
𝑑𝑒 = 1(𝑚𝑜𝑑𝜙(𝑛)) = 𝑑 = 𝑒−1𝑚𝑜𝑑𝜙(𝑛).
6. Veřejný klíč obsahuje hodnoty (n;e) a soukromý klíč se skládá z hodnot (n,d).
4.4 Hašovací funkce
Hašovací funkce je jednocestný proces, který z libovolně dlouhé zprávy vytvoří
krátký řetězec o konstantní délce. Tento řetězec danou zprávu reprezentuje. Haš
využívá algoritmus, který matematicky upraví originální zprávu a komprimuje ji do
dané velikosti. Haš musí splňovat požadavek jednocestnosti, z vytvořeného haše nelze
zpětně vypočítat originální zprávu. Významnou vlastností hašovací funkce je deter-
ministický proces, takže pokud vytváříme opakovaně haš z určité zprávy, výsledkem
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je vždy totožný haš. Při využívání haše může nastat případ kolizí, kdy nastane vy-
tvoření stejného haše ze dvou různých zpráv. Pravděpodobnost této kolize je velmi
malá a její výskyt ještě klesá se zvyšováním velikosti výsledného haše.
Pokud tedy změníme původní zprávu, ze které byl předem vypočten haš, a poté
z pozměněné zprávy vypočteme opět haš, nebudou se oba haše rovnat. Předpoklad
správné hašovací funkce je, že pokud v dané zprávě změníme alespoň jeden bit, pak
se změna musí projevit v polovině bitů nového haše proti haši z původní zprávy.
Pro vytvoření haše existuje velké množství algoritmů. Algoritmy pracují na po-
dobném principu, hlavní rozdíl je v rychlosti vytvoření haše. Mezi nejpoužívanější
haše patří MD2, MD4, MD5, SHA1 a SHA2.
4.4.1 MD2, MD4 a MD5
Hašovací funkce MD2 byla vyvinutá v roce 1989 a autorem je Ronald Rivest.
V roce 1992 byla funkce MD2 uznána jako standard RFC 1319. MD2 neměla velké
slabiny, ale byla velice pomalá. Proto Ronald Rivest vyvinul nový algoritmus MD4,
který vycházel z algoritmu MD2. Algoritmus MD4 byl rychlý, ale po čase se uká-
zalo, že není pravděpodobně již dostatečně bezpečný. Ronald Rivest byl tak nucen
naprogramovat nový a bezpečnější algoritmus MD5. Roku 1996 Dobbertin oznámil
kompresní kolizi u algoritmu MD5. Tento fakt vedl k nutnosti jeho náhrady. MD5
je ovšem využívám i v dnešní době, ale není považován za absolutně bezpečný.
Algoritmy MD pracují na principu rozložení zprávy na bloky o 128 bitů a zpra-
cování jednotlivých bloků. Na konci je vytvořen jeden výsledný haš o délce 128 bitů.
4.4.2 SHA1, SHA2 a SHA3
Hašovací algoritmus SHA (Secure Hash Algorithm) byl vyvinut v instituci NIST (Ná-
rodní institut pro standardy v USA) a vydán jako americký federální standard.
Algoritmus SHA1 využívá velmi podobný algoritmus jako MD4, výstupní řetězec
je délky 160 bitů. SHA2 nabízí čtyři varianty algoritmu: SH-224, SH-256, SH-384
a SH-512. Čísla u těchto algoritmů udávají výstupní délku haše (otisku) v bitech.
Nejnovější algoritmus SHA3 byl vybrán v roce 2012 jako vítěz funkce haš soutěže
NIST. SHA3 není určen jako náhrada SHA2, jelikož nebyl proveden žádný významný
útok na SHA2, kde by se ukázal SHA2 jako nebezpečný. Instituce NIST chtěla pouze
alternativu a odlišný kryptografický haš od SHA2.
SHA se využívá u několika různých protokolů a aplikací, včetně TLS (Trans-
port Layer Security), SSL (Secure Sockets Layer), PGP (Pretty Good Privacy),
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SSH (Secure Shell), S/MIME (Secure/Multipurpose Internet Mail Extensions) a IP-
sec (Internet Protocol Security), ale i pro zajištění integrity přenášených souborů
nebo ukládání hesel. Je považován za nástupce hašovacího algoritmu MD5.
4.5 Digitální podpis
Digitální podpis (též elektronický podpis) v informačním světě nahrazuje vlast-
noruční podpis. Patří do asymetrické kryptografie, kde je využíván soukromý klíč
(SK) a veřejný klíč (VK). Tento pár klíčů slouží k vytvoření elektronického podpisu
a k jeho ověření na straně příjemce. Elektronický podpis zajišťuje autenticitu, nepo-
piratelnost a integritu dat. Autenticita přesně určuje, kdo danou zprávu podepsal,
nepopiratelnost svazuje autora s vytvořeným podpisem a integrita dat zajišťuje, že
daná zpráva nebyla pozměněna po vytvoření podpisu.
4.5.1 Princip
Pro vytvoření digitálního podpisu je nutné mít vlastní soukromý a veřejný klíč.
Pár klíčů lze získat u důvěryhodné třetí strany, tzv. certifikační autority. Klíče jsou
vydány na základě zadání osobních údajů a jejich ověření pomocí osobních dokladů
(občanský průkaz). Po vydání klíčů je zároveň vytvořen digitální certifikát. Digitální
certifikát je elektronicky podepsaný veřejný klíč. Nese identifikační údaje o majiteli
klíče. Certifikát lze přirovnat k občanskému průkazu nebo pasu. Platný certifikát
může odesilatel posílat příjemci společně s elektronickým podpisem a zprávou.
Pro vytvoření digitálního podpisu se nejprve vytvoří haš (otisk) zprávy. Tento
haš je poté podepsán pomocí soukromého klíče, čímž vznikne elektronický podpis.
Vytvořený elektronický podpis a originální zpráva se odesílá příjemci (ověřovateli).
Podepsání zprávy lze vidět na obrázku 4.1.
Na straně příjemce je opět vytvořen haš z přijaté zprávy. Poté je ověřen podpis
pomocí veřejného klíče. Tento klíč je přijat společně se zprávou a podpisem nebo
si lze o něj zažádat u certifikační autority. Vypočtený haš ℎ′ je porovnán s hašem
ℎ z podpisu. V případě shody je podpis ověřen a zprávu lze považovat za důvěry-
hodnou. Ověření zprávy lze vidět na obrázku 4.1.
Informace o majiteli podpisu lze ověřit pomocí digitálního certifikátu spjatého
s použitým veřejným klíčem. Certifikační autorita prokazuje platnost tohoto certi-
fikátu. Digitální certifikát může být posílán příjemci současně s podepsaným doku-
mentem. Každý majitel soukromého klíče vlastní i svůj digitální certifikát.
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Obr. 4.1: Podpis a a ověření zprávy
4.6 Skupinové podpisy
Hlavním důvodem vzniku skupinových digitálních podpisů bylo skrytí identity po-
depisovatele. Podpis zprávy vzniká ve skupině více členů a vytvořený elektronický
podpis nese pouze informaci o dané skupině. Člen skupiny, který zprávu podepsal
je v tuto chvíli utajený. Toho lze například využít při podpisu dokumentů ve firmě,
kde vzniklý podpis nese pouze údaje o skupině (firmě) a informace o zaměstnanci
jsou skryty. Každý uživatel skupiny má svůj unikátní soukromý klíč UGK (User
Group Key). Veřejný klíč je pro celou skupinu stejný a nazývá se skupinový veřejný
klíč PGK (Public Group Key). Skupinová podpisová schémata obsahují manažera
skupiny, který se stará o správu klíčů a údajů jednotlivých členů. Tento manažer má
svůj vlastní revokační klíč a soukromý klíč správce skupiny. Na obrázku 4.2 je vidět
obecné schéma skupinových podpisů.
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Obr. 4.2: Skupinový podpis
Hlavní požadavky kladené na skupinové podpisy:
• nepadělatelnost - pouze člen skupiny s platným UGK může vytvořit podpis
• anonymita - příjemce není schopen určit identitu odesílatele
• kompletní anonymita - pokud útočník získá PGK a UGK, není schopen
pomocí těchto klíčů určit identitu z podpisu
• sledovatelnost - všichni členové mohou být dohledatelní pomocí revokačního
manažera
• odolnost proti koalici - není možnost nikým vytvořit platný podpis pod-
skupiny uživatelů, ani skupinovým či revokačním manažerem
• nespojitost - nikdo není schopen spojit dva podpisy, které byly podepsány
jedním členem
• správnost - každý validní podpis je vžy úspěně ověřen
• revokace - odvolaný člen není schopen vytvořit podpis za danou skupinu
• okamžitá revokace - po revokaci člena musí být okamžitě zakázán jeho UGK
Výše popsané vlastnosti nemusí zajišťovat každý skupinový podpis. Hlavním
úkolem skupinových podpisů je skrýt uživatele do skupiny.
Entity skupinového podpisu
Skupinové podpisy se skládají ze čtyř entit komunikujících mezi sebou. Jednotlivé
entity mezi sebou komunikují a předávají si potřebné informace k vytvoření a ověření
podpisu.
• skupinový manažer - přidává členy do skupiny a generuje skupinové klíče
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• revokační manažer - zveřejňuje informace a totožnost členů skupiny, kteří
porušili určitá pravidla
• uživatel - člen skupiny, který vlastní UGK a může vytvářet podpisy
• ovětovatel - je to příjemce, který ověřuje platnost podpisu pomocí PGK
4.6.1 Využití
Skupinové podpisy lze využít při podpisu zpráv, kde není nutné znát přesnou identitu
odesílatele, ale stačí pouze vědět zda patří do danné skupiny. Tato vlastnost je velmi
příhodná pro PS systémy. Utajení identity pomocí skupinového podpisu umožňuje
sběr dat i od většího počtu uživatelů, a to bez většího přenosu dat nebo vyšší
výpočetní náročnosti. Využití skupinových podpisů může být při podpisu smluv
jménem určité firmy.
4.6.2 Princip
Skupinový podpis je sloužen z jednotlivých fází. Jednotlivé fáze vzniku podpisu,
jeho ověření a vystopování člena skupiny, který zprávu podepsal, jsou popsány níže
v textu.
1. Vznik skupiny a připojení členů:
Existují dva typy skupinových podpisů, hlavní rozdíl je v závislosti skupi-
nového veřejného klíče na velikosti skupiny. Statické skupinové podpisy mají
veřejný klíč PGK závislý na počtu členů. Pří každém vstoupení/vystoupení
člena ze skupiny je nutné PGK klíč přepočítat. Tento druh podpisů je neefek-
tivní a v praxi málo využívaný. Dynamické skupinové podpisy mají neměnný
PGK v závislosti na počtů členů ve skupině.
O skupinu se stará tzv. skupinový manažer, který nese veškeré informace o sku-
pině a všech jejich členech. Skupinový manažer může být rozdělen na skupino-
vého náborového manažera a skupinového revokačního manažera. Náborový
manažer zajišťuje pouze přidávání členů do skupiny a revokační manažer od-
haluje identitu členů v případě porušení předem daných pravidel. Může člena
ze skupiny odvolat.
Pro vstup do skupiny je nutno předložit skupinovému náborovému manažerovi
potřebné informace. V případě splnění všech předpisů náborový manažer na
základě přijatých informací vytvoří unikátní soukromý klíč UGK. Informace
o všech členech skupiny jsou uschovány pro případné odkrytí identity člena.
Člen skupiny s vlastním klíčem může již podepisovat zprávy za svoji skupinu.
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2. Podpis zprávy
Zprávu podepisuje člen ze skupiny pomocí vlastního unikátního soukromého
klíče. Ze zprávy je vypočten haš, který je dále podepsán pomocí soukromého
klíče. Vzniklý elektronický podpis je spjat s danou skupinou a skupinovým
veřejným klíčem. Zpráva a elektronický podpis jsou odeslány příjemci.
3. Ověření podpisu
Na straně příjemce je zpráva ověřena pomocí skupinového veřejného klíče.
Tento klíč může příjemce již vlastnit, může si o něj zažádat příslušnou orga-
nizaci nebo klíč přijal společně se zprávou a podpisem. Příjemce použije svůj
PGK pro ověření podpisu a určí tak, zda podpis je platný a zpráva bezpečná.
4. Porušení pravidel a odhalení člena skupiny
Příjemce může zažádat o odhalení identity člena skupiny. Tuto žádost smí
podat revokačnímu manažerovi v případě porušení pravidel ze strany odesíla-
tele. V případě prokázání porušení pravidel revokační manažer může odhalit
identitu člena skupiny.
Pro odhalení identity revokační manažer vyžaduje od příjemce originální zprávu,
podpis odesílatele. Pomocí svého revokačního klíče odhalí identitu člena. Po
odhalení člena skupiny a prokázání jeho viny je člen ze skupiny vyloučen. Je
nutné znehodnotit jeho soukromý klíč. Porušení pravidel může nastat i napa-
dením třetí stranou a zneužitím soukromého klíče.
4.7 Schémata skupinových digitálních podpisů
Existuje velké množství skupinových podpisových schémat. Schémata se liší ve vy-
užití bezpečnostních systémů a matematických operací. Každé schéma se vyznačuje
různou výhodou. Může se jednat o rychlost podpisu nebo ověření, efektivitu zabez-
pečení nebo nestejnou délku klíčů či podpisů. V jednotlivých aplikacích lze uplatnit
rozličná podpisová schémata.
První schéma bylo popsáno roku 1991 pod názvem Chaum a van Heys. Bezpeč-
nost tohoto schématu byla velmi nízká, a proto nebylo hojně využívané. V dnešní
době se již nikde nevyskytuje. Využití statického přidávání členů do skupiny v zá-
vislosti na velikosti skupiny je velmi neefektivní v informačních systémech [10]. Na
základě tohoto schématu byla postupně navržena další schémata skupinových pod-
pisů. V roce 1994 bylo představeno schéma Chen a Pederson. Toto schéma již nabízí
dynamické přidávání členů do skupiny s neměnným PGK klíčem. PGK je definován
při vytvoření skupiny. Není nutné při změně počtu členů skupiny tento klíč měnit.
Schéma využívá nové systémy pro přidávání členů a nastavení skupiny. Správce sku-
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piny při revokaci uživatele má možnost falešného obvinění. Toto obvinění se řadí
mezi největší nevýhody schématu. Schéma lze využít bez možnosti přesné revokace
člena. Schéma bylo navrženo na základě poznatků z Chaum a van Heys. [11] Roku
1997 je představeno schéma Camenish a Stadlerm, v roce 2007 je navrhnuto schéma
Ateniese, Camenisch, Joye, Tsudik. Obě schémata jsou blíže popsána dále v textu.
Roku 2002 bylo představeno schéma XIA-YOU. Při uvedení se jevilo jako velmi
silné schéma. Síla zabezpečení měla být zajištěna využitím problematiky diskrét-
ního logaritmu a faktorizace. Schéma využívalo oddělitelnost manažera, kde v tomto
případě může být manažer rozdělen na správce skupiny a revokačního manažera.
Správce skupiny zajišťuje pouze přidávání členů do skupiny a jejich správu, zatímco
revokační manažer má na starosti ověření identity podpisu. Toto oddělení má za
následek vyšší praktičnost a zabezpečení než ostatní podpisy. Po zveřejnění sché-
matu XIA-YOU byly zjištěny jeho závažné bezpečnostní mezery. Jakýkoliv útočník
mohl snadno padělat skupinový podpis a podepsat jakoukoliv zprávu. Při ověření
nebylo možné tento padělek rozeznat od originálního podpisu. Nevýhodou tohoto
schématu jsou také příliš dlouhé podpisy pro přenášení. XIA-YOU nesplňuje téměř
žádné bezpečností opatření oproti ostatním schématům. [27] Další schéma z roku
2003 - Bellare, Micciancio, Warinschi - pracuje ve standardním bezpečnostním mo-
delu. Hlavní nevýhodou je závislost obou klíčů na velikosti skupiny. S rostoucím
počtem členů skupiny se logaritmicky zvětšuje velikost klíčů. To má za následek
špatné využití u velkých skupin. [19]
Schéma Boneh, Shacham je vhodné pro malé skupiny. Hlavní předností tohoto
schématu je malá délka podpisu okolo 1192 bitů a nižší výpočetní náročnost. Bezpeč-
nost schématu je zajištěna ve standardním modelu. Schéma je založeno na Diffie-
Hellmanově předpokladu neboli problému se složitostí výpočtu diskrétního loga-
ritmu. Schéma lze využívat v aplikacích běžících na méně výkonném hardwaru, jako
je například mobilní telefon nebo jednodeskové počítače (raspberry Pi) [17]. Jeho
nástupcem se stalo schéma Boneh, Boyen, Shacham z roku 2004. V roce 2004 bylo
také představeno schéma Nguyen, Safavi-Naini. Obě zmiňovaná schémata jsou po-
psána dále v textu. Schéma Boyen Waters (navrženo v roce 2006) obsahuje dvě
části. Jedna část je zaměřena na vytvoření skupinového podpisu a druhá část sché-
matu využívá protokol NIZK (Non-Interactive Zero Knowledge) pro zajištění anony-
mity členů skupiny. Podpis je vytvořen pomocí bilineárních grup. Vytvořené podpisy
zpráv jsou závislé na velikosti skupiny a jejich délka logaritmicky roste. Proto bylo
schéma Boyen Waters v roce 2007 upraveno. Délka podpisu byla téměř konstantní
při různé velikosti skupiny. Schéma lze využít pouze pro skupiny s malým počtem
členů. V případě použití pro skupiny o větším počtu členů, je velikost podpisu příliš
velká. [14] V roce 2007 přichází schéma Groth s dynamickým přidáváním členů do
skupiny, tedy PGK není závislé na velikosti skupiny. Schéma lze využít ve velkých
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skupinách a nabízí bezpečné využití ve standardním modelu. Podpis vzniká pomocí
bilineárních grup a jeho velikost není závislá na počtu členů skupiny. [15]
Systém Hwang z roku 2011 představuje skupinový podpis založený na Diffie-
Hellmanově předpokladu (XDH) a upraveném Diffie-Hellmanově předpokladu
(SDH+). Spojovací klíč tohoto schématu umožňuje stanovit, zda dva podpisy po-
cházejí od stejného odesílatele, ale totožnost odesílatele zůstává tajná. Roku 2012
bylo představeno schéma Hajný, Malina (HM12). Níže jsou popsána schémata, která
se jeví jako vhodná pro využití v systémech PS. Jsou uvedeny jejich přednosti i ne-
dostatky. V závěru je pak uvedeno jejich shodnocení.
4.7.1 Camenish a Stadler
Schéma vhodné pro využití ve skupinách s velkým počtem členů. Přidávání členů
do skupiny je dynamické a PGK zůstává stejné. Schéma bylo vyvinuto roku 1997.
Velikost podpisu dosahuje velikosti 11200 bitů. [13]
4.7.2 Ateniese, Camenisch, Joye, Tsudik
Soukromý i veřejný klíč tohoto schématu je nezávislý na velikosti skupiny. Soukromý
klíč dosahuje délky 8144 bitů a veřejný 2960 bitů. Konstantní délka klíčů umožňuje
efektivnější využití schématu. Délka podpisu dosahuje 8696 bitů. Bezpečnost sché-
matu je prokázána pomocí Random Oracle modelu. [16]
4.7.3 Boneh, Boyen, Shacham
Mezi hlavní výhody tohoto schématu patří zejména délka skupinového podpisu,
která je 1553 bitů, kdy bezpečnost je srovnatelná s 1024 bity metody RSA. Z toho
důvodu se toto schéma aplikovává v systémech, kde je kladen velký důraz na šířku
pásma. Schéma využívá Diffie-Hellmanovův lineární předpoklad a bilineární mapo-
vání. Pomocí Random Oracle modelu byla prokázána i jeho bezpečnost.[18]
4.7.4 Nguyen, Safavi-Naini
Schéma je vhodné pro velké skupiny. Hlavní výhodou je malá délka klíčů (2904 bitů)
i podpisů (4776 bitů). Pro zaručení bezpečnosti je nutné zvolit klíč o velikosti 170 bitů
nad eliptickou křivkou. [20]
4.7.5 HM12
Schéma HM12 je určeno pro nízkovýkonové zařízení, je tedy plně vhodné pro použití
na mobilním zařízení. Hlavní předností tohoto schématu je nevyužívání bilineárního
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párování, namísto toho jsou využity operace modulárního mocnění. Bilineární pá-
rování je časově i matematicky velmi náročné. Podpis dosahuje velikosti 5388 b.
Z tohoto hlediska je pro posílání informací na server také datově náročný. Přidání
členů do skupiny je dynamické, není nutno stanovovat všechny klíče při prvotní ini-
cializaci systému. Členové mohou postupně žádat manažera o přidání do skupiny
a sdělení potřebných parametrů pro zasílání podepsaných reportů. [28]
Schéma se skládá ze čtyř entit komunikujících mezi sebou. Jedná se o skupi-
nového manažera, revokačního manažera, uživatele a ověřovatele. Manažer zajišťuje
nastavení všech potřebných parametrů skupinového podpisu včetně generování ve-
řejného klíče a soukromých klíčů uživatelů UGK.
Revokační manažer spolupracuje s manažerem při vydávání skupinových parame-
trů a soukromých klíčů uživatelům UGK. Má vlastní revokační klíč RK (revocation
key), pomocí kterého může na základě žádosti odhalit identitu uživatele.
Uživatel může anonymně podepisovat data pomocí svého soukromého klíč UGK.
Zároveň generuje tajný klíč KS (key secret) pro každou relaci ověření. Tento klíč
zajistí znáhodnění relace, aby se podpisy staly kompletně nespojité.
Ověřovatel ověřuje přijaté podpisy získaných reportů. Může požádat revokačního
manažera o odhalení identity uživatele. Pokud je jeho žádosti vyhověno, revokační
manažer pomocí systémových parametrů a svého RK může odhalit klíč uživatele
UGK nebo může odhalit přímo identitu uživatele. [27]
4.7.6 Architektura HM12
Schéma se skládá ze čtyř protokolů:
• prvotní nastavení
• generování UGK
• vytvoření podpisu
• revokace
Prvotní nastavení
První algoritmus je mezi skupinovým manažerem a revokačním manažerem. Vstup-
ními parametry jsou 𝑘, 𝑙, 𝑚 a výstupní systémové parametry 𝑝𝑎𝑟𝑎𝑚𝑠, klíč revokač-
ního manažera 𝑅𝐾 a veřejný skupinový klíč 𝑃𝐺𝐾. [27]
Vstupní parametry:
• 𝑘 - délka haš funkce
• 𝑙 - délka klíče uživatelů
• 𝑚 - chyba parametru ověření
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Výstupní parametry
• systémové parametry 𝑝𝑎𝑟𝑎𝑚𝑠 (𝑞, 𝑝, ℎ1, ℎ2, 𝑛, 𝐺1, 𝐺2, 𝐺3, 𝐴𝑠𝑒𝑒𝑑)
• revokační klíč 𝑅𝐾
• veřejný klíč manažera 𝑃𝐺𝐾
Generování UGK
Pomocí tohoto protokolu vzniká soukromý klíč uživatele 𝑈𝐺𝐾. Tento klíč vzniká
společnou domluvou skupinového manažera a revokačního manažera. Pro vznik
𝑈𝐺𝐾 jsou zapotřebí systémové parametry 𝑝𝑎𝑟𝑎𝑚𝑠, 𝑅𝐾 a 𝑃𝐺𝐾. 𝑈𝐺𝐾 je genero-
váno tak, že hodnotu klíče zná pouze uživatel. Matematické operace tohoto protokolu
lze vidět na obrázku 4.3. [27]
Vstupní parametry:
• systémové parametry 𝑝𝑎𝑟𝑎𝑚𝑠 (𝑞, 𝑝, ℎ1, ℎ2, 𝑛, 𝐺1, 𝐺2, 𝐺3, 𝐴𝑠𝑒𝑒𝑑)
• revokační klíč 𝑅𝐾
• veřejný klíč manažera 𝑃𝐺𝐾
Výstupní parametry
• soukromý klíč uživatele 𝑈𝐺𝐾 (𝑤1, 𝑤2, 𝑤𝑅𝑅)
Obr. 4.3: Generování UGK [27]
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Vytvoření podpisu
Protokol využívá systémové parametry 𝑝𝑎𝑟𝑎𝑚𝑠 a 𝑈𝐺𝐾 pro vytvoření podpisu 𝑝𝑟𝑜𝑜𝑓 .
Pro každý podpis je vygenerován jednoznačný tajný klíč KS. Klíč KS slouží pro ano-
nymizování a znáhodnění podpisu. Komunikace je mezi uživatelem a ověřovatelem.
Matematické operace pro vznik podpisu lze vidět na obrázku 4.4. [27]
Vstupní parametry:
• systémové parametry 𝑝𝑎𝑟𝑎𝑚𝑠 (𝑞, 𝑝, ℎ1, ℎ2, 𝑛, 𝐺1, 𝐺2, 𝐺3, 𝐴𝑠𝑒𝑒𝑑)
• soukromý klíč uživatele 𝑈𝐺𝐾 (𝑤1, 𝑤2, 𝑤𝑅𝑅)
Výstupní parametry
• podpis
Obr. 4.4: Vytvoření podpisu [27]
Revokace
Tento protokol se využívá pouze v případech, kdy jsou porušeny určitá pravidla
a ověřovatel chce na základě dodaných důkazů odhalit identitu uživatele. V tomto
případě je podpis 𝑝𝑟𝑜𝑜𝑓 společně s důkazy odeslán od ověřovatele k revokačnímu
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manažerovi. Revokační manažer za pomocí svého klíče 𝑅𝐾 otevře podpis 𝑝𝑟𝑜𝑜𝑓
a zjistí informace 𝑟𝑒𝑣. Podle typu odhalení zvoleného manažerem může revokační
manažer informace 𝑟𝑒𝑣 zveřejnit na černé listině nebo poskytnou tyto informace
manažerovi, který je schopný pomocí těchto informací odhalit identitu uživatele.
[27]
Vstupní parametry:
• systémové parametry 𝑝𝑎𝑟𝑎𝑚𝑠 (𝑞, 𝑝, ℎ1, ℎ2, 𝑛, 𝐺1, 𝐺2, 𝐺3, 𝐴𝑠𝑒𝑒𝑑)
• revokační klíč RK
• veřejný klíč manažera 𝑃𝐺𝐾
Výstupní parametry
• identita uživatele
Výše popsaná architektura navrhovaného schématu HM12 je graficky znázorněna
na obrázku 4.5. Jsou zde uvedeny jednotlivé entity a naznačena komunikace proto-
kolů mezi entitami. Uživatel v navrhované aplikaci funguje na mobilním zařízení na
platformě Android.
Obr. 4.5: Architektura schématu HM12
4.7.7 Matematické operace HM12
Z hlediska kryptografie schéma HM12 využívá čtyři matematické operace. Pomocí
těchto operací je zajištěna bezpečnost skupinového schématu HM12.
• diskrétní algoritmus - využívá předpoklad, že při výpočtu logaritmu vyso-
kého čísla není známa žádná efektivní metoda [27]
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• ∑︀-protokoly - mohou být použity k ověření znalosti klíčů a pro ověření
správné konstrukce bez úniku dalších informací [27]
• Okamoto-Uchiyama - jednocestná funkce založená na faktorizaci velkých
čísel, doporučené velikosti jsou srovnatelné s RSA systémy [27]
• hašovací funkce - slouží pro matematickou komprimaci dlouhých řetězců na
řetězce dané délky, komprimace je jednosměrná funkce [27]
4.7.8 Zhodnocení schémat skupinových podpisů
Uvedená schémata jsou vhodnou variantou pro sběr anonymních dat. Dále v textu je
provedeno jejich porovnání podle různých kritérií. Tato kritéria jsou: velikost klíčů,
velikost podpisu, výpočetní náročnost podepisování a ověření podpisu. V tabulce 4.1
jsou uvedeny výše zmiňované velikosti potřebných dat.
Tab. 4.1: Srovnání skupinových schémat I.
Schéma délka podpisu délka PGK délka UGK
Camenish, Standler [13] 11200 b - 600 b modulus + hash
Ateniese, Camenisch, Joye, Tsudik [16] 8696 b 8144 b 2960 b
Boneh, Boyen, Shacham [18] 1533 b 1026 b 160 b křivky G1
Nguyen, Safavi-Naini [20] 4776 b - 160 b křivky G1
HM12 5383 b 4435 b cca 562 b
Z nalezených dat lze vybrané podpisy porovnávat z hlediska velikosti délky pod-
pisu. Nejmenší délku podpisu nabízí podpisové schéma „Boneh, Boyen, Shacham“.
Délka tohoto podpisu dosahuje velikosti okolo 1533 bitů pro RSA-1024 bitů. Schéma
pracuje na Diffie-Hellmanovým předpokladu. Je vhodné k využití i pro větší skupiny.
Schéma „Nquyen, Safavi-Naini“ se vyznačuje kratší délkou obou klíčů. Toto
schéma je také vhodné pro skupiny s velkým počtem členů.
Další porovnání schémat skupinových podpisů lze z pohledu časové náročnosti
vytvoření podpisu. Tato časová náročnost je závislá na nutných matematických úko-
nech každého schématu. Při podepsání a ověření podpisu se využívají tyto matema-
tické operace, párování (P), exponenciální násobení (E), násobení a dělení (N/D),
sčítání a odčítání (S/O) a haš funkce (H). Uvedené zkratky v závorkách jsou využity
v tabulce 4.2.
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Tab. 4.2: Srovnání skupinových schémat II.
Schéma Podepisovací operace Ověřovací operace
Camenish, Standler [13] 3P + 14E + 10N/D 4E + 4N/D
Ateniese, Camenisch, 14E + 11N/D + 8S/O + 1H 11E + 6N/D + 5S/O + 1H
Joye, Tsudik [16]
Boneh, Boyen, 3P + 12E + 10N/D + 8S/O + 1H 5P + 12E + 8N/D + 2S/O + 1H
Shacham [18]
Nguyen, Safavi-Naini [20] 3E + 32N/D + 14S/O + 1H 3P + 2E + 14N/D + 8S/O + 1H
HM12 9E + 14N/D + 4S/O + 1H 14E + 9N/D
Z nalezených dat v tabulce 4.2 můžeme jednoduše zhodnotit matematickou ná-
ročnost při podepisovací a ověřovací operaci. Každá matematická operace je ohodno-
cena časovou konstantou, která byla převzata z literatury [12]. Pro měření byl využit
PC s konfigurací: Intel(R)Xeon(R) CPU X3440 @ 2.53GHz, 4GB Ram, Windows
7 Professional.
1. párování (P) = 40,64ms
2. exponenciální násobení (E) = 5,37ms
3. násobení a dělení (N/D) = 0,028ms
4. sčítání a odčítání (S/O) = 0,005ms
5. haš funkce (H) = 0,016ms
Vypočtená časová náročnost jednotlivých schémat:
Tab. 4.3: Srovnání skupinových schémat III.
Schéma Podepisování [ms] Ověřování [ms]
Camenish, Standler 197,38 21,592
Ateniese, Camenisch, 75,544 59,279
Joye, Tsudik
Boneh, Boyen, 186,696 267,89
Shacham
Nguyen, Safavi-Naini 17,092 133,108
HM12 48,758 75,432
Vypočtené časové hodnoty z tabulky 4.3 nám určují orientační čas potřebný
k vykonání dané operace. Nejrychleji zprávu podepíše schéma Nquyen, Safavi-Naini;
zpráva na straně odesílatele je podepsána za cca 17 ms. Nejrychlejší ověření zprávy
na straně příjemce nabízí schéma Camenish, Standler, které potřebuje cca 22ms
k ověření.
46
Při použití skupinových podpisů pro anonymní sběr dat je nutné, aby byl kladen
důraz na co nejnižší časové zatížení zařízení. V tomto případě se jeví jako nejvhod-
nější k podepisování na zařízeních s nízkým výpočetním výkonem schéma Nquyen,
Safavi-Naini. Toto schéma má nejnižší časovou náročnost pro podepsání zprávy,
avšak na straně serveru je ověření zprávy již časově mnohem náročnější. Protože
servery využívané ke sběru dat dosahují vyšších výkonu než zařízení odesílající tato
data, nejeví se tento fakt kontraproduktivně.
Nejnižší společné časové nároky na výpočet jsou u schématu HM12, kde k po-
depsání zprávy je potřeba cca 49ms a k ověření zprávy 75ms. Toto schéma mimo
jiné nepoužívá bilineární párování, což je jeho hlavní výhodou v oblasti skupinových
podpisů.
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5 VLASTNÍ NÁVRH
Navrhovaný systém realizuje anonymní sběr dat ze senzoru pomocí skupinového
podpisu. Jako snímací senzor je využíván mobilní telefon, ve kterém je zaznamená-
vaná síla signálu mobilního operátora. Z naměřených hodnot se vytváří report dle
předem stanovených podmínek, který je podepsán a následně odeslán na server.
Systém se skládá ze tří částí znázorněných na obrázku 5.1: skupinový manažer,
reportový manažer a již zmíněný senzor (mobilní zařízení). Každého manažera re-
prezentuje samostatná aplikace, která běží na rozdílných serverech. Senzor je oproti
tomu vybaven dvěma aplikacemi. První z nich, která je výstupem této práce, se stará
o naměření požadovaných hodnot a vytvoření reportů. Druhá aplikace pochází od
třetí strany a zajišťuje správu nad sítí Tor.
Aplikace představující skupinového manažera v sobě zahrnuje náborového mana-
žera a revokačního manažera, ale celková struktura uvnitř aplikace je navržena tak,
aby bylo možné tyto autority od sebe jednoduše oddělit pro vyšší bezpečnost. Nábo-
rový manažer generuje a uchovává potřebná data skupinového podpisu včetně všech
použitých klíčů. Revokační manažer zajišťuje odhalení identity senzoru v případech,
kdy je přijatý report vyhodnocen jako nevyhovující. Reportový manažer přijímá
reporty, které následně ověřuje pomocí skupinového veřejného klíče získaného od
skupinového manažera. Jednotlivé procesy aplikace jsou popsány dále v textu.
Obr. 5.1: Schéma sběru dat
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5.1 Vybrané skupinové schéma
Z výše popsaných schémat je pro navrhovanou aplikaci nutno zvolit nejlépe vyho-
vující podpisové schéma. Je třeba, aby schéma splňovalo jistá kritéria pro využití
v navrhované aplikaci. Schéma musí zajišťovat nespojitelnost - ze dvou podpisů
nelze zjistit, že jsou vytvořeny jedním členem skupiny. Přidávání členů do skupiny
vyžaduje dynamičnost, kdy klíče nejsou závislé na počtu uživatelů. Pro správnou
funkčnost aplikace na mobilním zařízení bylo upřednostňováno schéma s nižší vý-
početní náročností při vzniku podpisu a schéma s menší velikostí podpisu. Dle výše
popsaných kritérií je pro realizaci vybráno podpisové schéma HM12. [27]
5.2 Popis skupinového manažera
Při prvním spuštění skupinový manažer nemá uložena žádná data, a proto je nutné
použít tlačítko „Create new generator“ viz obrázek 5.2 pro vytvoření veřejných pa-
rametrů skupinového podpisu HM12. Jedná se o parametry: 𝑝, 𝑞, 𝑛, 𝐺1, 𝐺2, 𝐺3, ℎ1,
ℎ2, 𝐴𝑠𝑒𝑒𝑑. Tyto parametry je možné uložit pro opětovné spuštění pomocí procesu
serializace. Serializace převede objekt generátoru do bitové podoby a uloží jej do
souboru „generator.ser“. Generátor v sobě zahrnuje parametry skupiny a uživatele
s jejich klíči. Uložené parametry lze kdykoliv přepsat nově vygenerovanými, ale jsou
tím ztraceny předchozí parametry, a také veškeří uživatelé, jelikož je vytvořena nová
instance generátoru.
Obr. 5.2: Grafické rozhraní skupinového manažera
Jakoukoliv úpravu dat (přidání/odebrání uživatele z blacklistu nebo generování
nového skupinového podpisu) ve skupinovém manažerovi je nutné po ukončení úprav
odeslat do reportovacího manažera. Odeslání probíhá pomocí vyplnění IP adresy
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serveru do příslušného textového pole „IP address“ a pomocí tlačítka „Global“ se
data odešlou na portu 55000. V případě nevyplnění IP adresy se počítá s adresou
localhost.
Skupinový manažer v sobě uchovává data o uživatelích, které je možné zobrazit
pomocí tlačítka „Show users“. Detailní náhled uživatele lze vidět na obrázku 5.3.
Na levé straně jsou zobrazeni všichni uživatelé reprezentováni pomocí jejich User
ID. Po výběru uživatele se na pravé straně okna zobrazí detailní informace: uži-
vatelovo ID, UGK parametry (𝑊1, 𝑊2, 𝑊𝑟𝑟), datum přidání uživatele a příznak
blacklistu, který určuje revokaci člena skupiny. Příznak lze editovat přímo v tomto
okně. Pokud je u uživatele změněn příznak, je nutné odeslat nový seznam nežádou-
cích uživatelů na server pomocí tlačítka „BlackList“, které je umístěno na úvodní
obrazovce manažera. Tlačítko „Clipboard“ slouží ke zkopírování veškerých dat uži-
vatele do schránky.
Obr. 5.3: Grafické zobrazení náhledu o uživatelích
Přidání uživatele do skupiny se provádí pomocí textového pole „User ID“ na
hlavní obrazovce, kde se vyplňuje uživatelovo ID. Přidání je nutné potvrdit pomocí
tlačítka „Add“. Pomocí dialogového okna je zobrazen výsledek procesu přidání uži-
vatele, kde je možné vidět i časovou náročnost výpočtu soukromého klíče pro tohoto
uživatele.
Poslední tlačítko na úvodní obrazovce s názvem „Save & Stop“ slouží k uložení
veškerých dat (veřejný skupinový klíč, soukromé skupinové klíče uživatelů, parame-
try skupinového podpisu, uživatele a blacklist) skupinového manažera na pevný disk
a uzavření socketů pro naslouchání.
Ve spodní části úvodní obrazovky je textové pole, kde se vypisují veškeré infor-
mace o probíhajících procesech.
50
5.3 Popis reportovacího manažera
Na obrázku 5.4 lze vidět úvodní obrazovku reportovacího manažera. Vyskytují se
zde 3 tlačítka, textové pole a textová oblast pro výpis událostí. Při spuštění mana-
žera jsou jeho služby neaktivní a pro jejich aktivaci je nutné použít tlačítko „Start
service“. Se spuštěním služby je provázána kontrola uložených dat: globálních pa-
rametrů skupinového klíče, blacklistu a reportů. Pokud nejsou nalezeny globální
parametry, případně blacklist, reportovací manažer zažádá skupinového manažera
o zaslání těchto údajů. Skupinový manažer je hledán na adrese localhost nebo je mož-
nost zadat IP adresu do textového pole „IP address“. Běžící služba je indikována
změnou názvu tlačítka pro její spuštění (Start service −→ Stop service) a výpisem
události. Pomocí tohoto tlačítka lze službu ukončit. Služba je okamžitě ukončena,
pokud je některý z využívaných portů obsazen jinou službou.
Pro zobrazení aktuálních globálních parametrů skupinového podpisu (𝐴𝑠𝑒𝑒𝑑, 𝐺1,
𝐺2,𝐺3, 𝑛) slouží tlačítko „Params“, které provede výpis do textového pole ve spodní
části obrazovky. Jinak sloužící pro logování událostí probíhajících v aplikaci.
Obr. 5.4: Grafické rozhraní reportovacího manažera
Poslední tlačítko s názvem „Reports“ vyvolá nové okno s výpisem všech správně
přijatých reportů, viz obrázek 5.5. V levé části je seznam reportů podle ID, které
je reportu přiděleno při přijetí od senzoru. Pro unikátní ID je použita funkce vra-
cející číslo představující čas v milisekundách od půlnoci 1. ledna 1970. Po vybrání
příslušného reportu se v pravé části zobrazí jeho detail. Hodnoty „Lat“ a „Long“
korespondují se souřadnicemi na mapě a jsou to zeměpisná šířka a zeměpisná délka.
Hodnota „Alt“ určuje nadmořskou výšku. Poslední údaj ze skupiny udává přesnost
naměřených hodnot GPS modulu. Pro jednoduché přenesení souřadnic a zobrazení
na mapě slouží tlačítko „View on mapy.cz“, které otevře okno internetového pro-
hlížeče a nastaví adresu na server Mapy.cz s přesnou polohou naměřených hodnot.
Druhá skupina údajů prezentuje časové údaje reportu. Údaj „Time“ je časová stopa
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při naměření hodnot a „Fix Time“ je doba běhu GPS modulu do získání relevant-
ních dat. Poslední skupina v detailu reportu nese název poskytovatele mobilní sítě
(„Operator“) a naměřenou sílu signálu („Signal“) v daném čase a bodě. Hodnota
signálu je udávaná v jednotkách 𝑑𝐵𝑚. Poslední záznam reportu („Sign“) přestavuje
parametry podpisu (𝐴, 𝐶1, 𝐶2, 𝑒, 𝑧1, 𝑧2, 𝑧3, 𝑧𝑠).
Obr. 5.5: Grafické zobrazení reportů
5.4 Popis senzoru
Senzor v našem případě představuje mobilní zařízení, které využívá operační systém
Android. Na senzoru běží dvě aplikace, jak již bylo v textu zmíněno. Hlavní aplikace
s názvem „SecuritySenzor“ zpracovává data v senzoru. Je zde možné určité nastavení
týkající se služby běžící na pozadí. Hlavní obrazovka se skládá ze čtyř zón, které lze
vidět na obrázku 5.6.
První zóna začínající nadpisem „Operator“ zobrazuje poskytovatele mobilního
připojení a sílu signálu v 𝑑𝐵𝑚.
Další zóna s označením „Service“ umožňuje nastavení intervalu mezi jednotli-
vými pokusy o vytvoření reportu. Tlačítko „Service“ aktivuje a deativuje službu
na pozadí. Aktivita služby je indikována textem „Inactive/Active“. Pokud je služba
aktivní a mobilní zařízení je restartováno, služba se opět po načtení systému sama
aktivuje.
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Obr. 5.6: Hlavní obrazovka aplikace senzoru
Třetí zóna nabízí možnost otestování lokátoru ve dvou režimech, které se přepí-
nají pomocí přepínacího tlačítka. První režim označený „Google Locator inactive“
používá pouze GPS modul pro získání aktuální polohy senzoru. Druhý možný re-
žim s názvem „Google Locator active“ využívá k získání aktuální polohy Google
API. Této API slouží k získání polohy GPS modul, internet a informace z připojené
BTS (Base Transceiver Station). Zvolený režim je nutné aktivovat pomocí tlačítka
„Start“. Po prvotním získání polohy je nastaven výpis aktualizací polohy na interval
5 s nebo na změnu polohy o 2m.
Poslední zóna slouží k výpisu informací o nejaktuálnější získané poloze. Vypisuje
se zde pouze poloha získána prostřednictvím služby.
Pomocí tlačítka vyvolávajícího možnosti aplikace (viz obrázek 5.7) a zvolení
volby „Advanced settings“ lze přepnout obrazovku na výpis parametrů podpisu
s možností nadstandardních nastavení, která jsou zachycena na obrázku 5.8. Výpis
parametrů obsahuje prvky soukromého a veřejného klíče skupiny. Ve zmiňovaném
nastavení lze změnit IP adresu reportovacího serveru a přesnost GPS modulu.
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Obr. 5.7: Nabídka možností aplikace
Obr. 5.8: Zobrazení rozšířených informací a nastavení
V možnostech pomocí volby „Locations“ lze vyvolat seznam zaznamenaných
reportů s veškerými informacemi s nimi spjatými viz obrázek 5.9. V hlavičce této
obrazovky lze vidět informace, kdy byla naposledy změněna data reportů (namě-
ření nového reportu nebo hromadné odeslání reportů na server). Dále se v hlavičce
zobrazují počty odeslaných a neodeslaných reportů a jejich celkový součet. V de-
tailním výpise u každého reportu jsou shodné hodnoty, které se zobrazují v detailu
reportu uloženého na serveru, ale s jediným rozdílem, a to atribut „Send“, který
nese informaci o doručenosti daného reportu.
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Poslední volba v možnostech aplikace s názvem „Send“ se týká vyvolání procesu
hromadného odeslání reportů, které jsou z nějakého důvodu označeny jako neode-
slané. Varianty důvodu neodeslanosti jsou následující:
• Internet - nedostupná internetová síť v čase získávání reportu
• nedostupnost serveru - při odesílání reportu nebyl server nalezen podle IP
adresy, otevřeného příslušného portu nebo byla služba na serveru vypnuta
• chyba dat - při odeslání dat na server došlo k porušení jejich integrity a senzor
obdržel zprávu o chybě
• blacklist - senzor obdržel od serveru odmítnutí, jelikož uživatel odesílající
report je uložen v seznamu nežádoucích
Obr. 5.9: Zobrazení zaznamenaných reportů
5.5 Implementace systému
Navržené aplikace jsou vytvořeny pomocí programovacího jazyku Java. Aplikace
určená pro senzor je napsána pro zařízení s operačním systémem Android. Aplikace
spadající do serverové části využívají Java prostředí ve verzi 8. Jako grafické rozhraní
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pro Javu je využito frameworku JavaFX. Pro programátorské účely byly využity
programovací prostředí NetBeans 8.0.2 od Oracle a Android Studio 1.2 založené na
IntelliJ IDEA. Obě tato prostředí jsou volně šiřitelná. Počítačová sestava použitá
jako server pro testování:
Lenovo IdeaPad Yoga 2 Pro
• procesor - Intel® Core™ i5-4200U,
• grafická karta - Intel® HD Graphics 4400,
• operační paměť - 8GB DDR3L 1600MHz,
• pevný disk - Toshiba 256GB SSD,
• operační systém - Windows 8.1 64-bit
Mobilní zařízení využité pro testování:
LG P990 Optimus 2X
• procesor - Nvidia Tegra2 250
• operační paměť - 512MB
• systém - CyanogenMod 10 (Android 4.1.2)
5.5.1 Implementace skupinového manažera
Skupinový manažer v sobě zahrnuje veškeré třídy pro správu podpisu, třídy pro
komunikaci s reportovacím manažerem a třídy grafického rozhraní. Na obrázku 5.10
jsou třídy reprezentovány bloky s obdobnými názvy. Jádrem celé aplikace je blok
„Group Service“, která se spouští při startu programu. Jejím hlavním úkolem je kon-
trolovat veškerou komunikaci a propojovat jednotlivé bloky. Komunikace probíhá na
třech portech. Port 60000 slouží pro obsluhu požadavků o blacklist, 60006 je schopen
vracet globální parametry a skrze port 60066 lze revokovat uživatele. Poslední blok,
který je spjat s komunikací, slouží pro rozeslání blacklistu či globálních parametrů
na specifikovanou adresu. Veškerá komunikace přes tyto porty je podmíněna vlast-
nictvím certifikátu, jelikož je použit protokol TLS. Pro obsluhu procesů spojených se
skupinou slouží blok „Crypto Generator“, který má veškerá data o účastnících a pa-
rametrech skupiny. Bloky končící „Controller“ mají na starost obsluhu grafického
rozhraní okna skupinového manažera a detailu uživatelů.
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Obr. 5.10: Blokové schéma skupinového manažera
Příklad komunikace pro získání blacklistu
Počátkem procesu je reportovací služba, která provede inicializaci komunikace mezi
ní a skupinovým manažerem. Spojení probíhá skrze port 60000. Před komunikací
je nutné, aby si obě strany načetly svoje certifikáty a certifikáty protějších stran.
Po otevření komunikace se započne HandShake. Reportovací služba se nastaví do
módu „klient“ a druhá strana do módu „server“. Pokud vše proběhne v pořádku,
tak klient odešle požadavek o zaslání blacklistu (zpráva obsahující „BLACKLIST“).
Druhá strana po obdržení zprávy vygeneruje odpověď obsahující obdrženou zprávu
a obsah blacklistu („BLACKLIST#<identifikátor uživatele>&<identifikátor uži-
vatele>&. . . “). Pro úspěšné dokončení komunikace si obě strany vymění zprávu
obsahující „FINISH“.
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Hlavní část zdrojového kódu komunikace:
if (getConnection()) {
log.msg("Connection for blacklist created", "TLS", "Info");
if (recieveMsgS().equals("BLACKLIST")) {
log.msg("Sending blacklist", "TLS", "Info");
sendMsg("BLACKLIST" + service.getBlackListOut());
if (recieveMsgS().equals("FINISH")) {
log.msg("Transfer succesful", "TLS", "Info");
}
}
closeSocket();
}
else {
log.msg("Connection failed", "TLS", "Info");
}
5.5.2 Implementace reportovacího manažera
Druhou navrženou aplikací, která je spuštěna na straně serveru, je reportovací ma-
nažer. Jeho hlavním úkolem je přijímat reporty od senzorů a následně je ověřovat.
Na blokovém schématu na obrázku 5.11 jsou shrnuty základní třídy pro komunikaci
se skupinovým manažerem a senzorem, třídy pro obsluhu reportů a třídy grafického
rozhraní. Hlavním vláknem aplikace je blok „Report Service“, ve kterém lze na-
lézt sockety, blacklist a globální parametry skupiny. Sockety obsluhují porty 50000
pro příjem reportů a 55000 pro komunikaci se skupinovým manažerem (blok „SSL
Handler“). Pro příjem reportů ze senzoru slouží blok „Report Handler“, který pro
ověřování přijatého reportu používá blok „Crypto Verifier“. Na základě výsledku
ověření je poté report uložen k ostatním reportům (blok „Reports“) nebo zaho-
zen. Pro případy, kdy reportovací služba potřebuje získat blacklist nebo globální
parametry, je zde blok „Connect Thread Pull“, který na specifickém portu a adrese
pošle žádost skupinovému manažerovi. Shodně jako u skupinového manažera, bloky
končící „Controller“ představují třídy pro ovládání okna reportovacího manažera
a okna zobrazující informace o přijatých reportech.
Zpracování reportu je znázorněno diagramem na obrázku 5.12. Reportovací ma-
nažer přijme data a provede jejich rozřazení do příslušných proměnných. Po úspěš-
ném parsování je provedena kontrola velikosti zprávy a proměnných. Je nutné, aby
zpráva obsahovala minimálně 1500 znaků a aby všechny proměnné obsahovaly nějaká
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Obr. 5.11: Blokové schéma reportovacího manažera
data. Pokud zpráva neobsahuje minimální počet znaků, je report zamítnut a ode-
slána zpráva zpět o chybě. V opačném případě je provedeno porovnání s blacklistem.
V případě shody je opět odeslána zpráva o chybě. Jako poslední kontrola se pro-
vádí verifikace skupinového podpisu. Pokud proběhnou všechny kontroly úspěšně,
je report uložen a zvalidován. Validace probíhá jako kontrola rozsahů následujících
proměnných:
• latitude - rozsah od −90° až 90°,
• longitude - rozsah od −180° až 180°,
• altitude - ≥ 0m,
• accuracy - rozsah od 0m až 50m,
• speed - ≥ 0m/s,
• signal - < 0 dBm.
Tato validace je uložena v reportu. Po úspěšném uložení reportu je senzoru po-
tvrzena tato skutečnost.
Invalidní report je zvýrazněn v grafickém výpisu reportů. Obsluha reportovacího
manažera má možnost zaškrtnutím filtru „Invalid only“ zobrazit pouze nevalidní
reporty. U každého reportu je možné požádat o revokaci uživatele, ale přednostně se
očekává revokace u reportů, které nejsou validní. Revokace je provedena odesláním
údajů z podpisu inkriminovaného reportu skupinovému manažerovi, který podpis
otevře a získá parametr 𝑊𝑟𝑟 podpisujícího uživatele. Následně proběhne kontrola
na výskyt tohoto parametru v seznamu nežádoucích uživatelů (viz kapitola 5.5.6).
Při úspěšné revokaci je vráceno uživatelovo ID. Skupinový manažer uživatele zařadí
do blacklistu a doručí nový blacklist reportovacímu manažerovi. Daný report stále
zůstává v manažerovi, ale obsluha je schopna jej smazat pomocí tlačítka „Delete“.
59
Obr. 5.12: Diagram zpracování reportu
5.5.3 Implementace senzoru
Navržená aplikace slouží k obsluze služby, která běží na pozadí mobilního telefonu.
Tato služba se stará o pravidelné zaznamenávání údajů o poloze, čase a síle signálu
mobilního operátora. V aplikaci je možné nastavit intervaly a přesnost daného mě-
ření. Po úspěšném naměření služba zapíše data, následně ověří dostupnost veřejné
sítě a pokusí se je odeslat. Paket odeslaný na server má strukturu znázorněnou na
obrázku 5.13. Data se skládají z bloků, které jsou tvořeny názvem proměnné a hod-
notou, například „Operator-Vodafone CZ“. Jednotlivé bloky jsou odděleny znakem
„|“. Poslední blok reprezentuje samotný podpis, který v sobě obsahuje parametry
podpisu (viz popis reportu v kapitole 5.3) oddělené znakem „#“. Princip a imple-
mentace podpisovécho schématu HM12 je rozebrán v kapitole 5.5.5.
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Obr. 5.13: Paket reportu
Pro komunikaci s reportovacím serverem je použito TCP paketů, tudíž probíhá
komunikace obousměrně, respektive senzor odešle report a obdrží výsledek tohoto
procesu. Pro zajištění vyšší míry ochrany soukromí uživatelů je možné využít síť
Tor. V základu je zajištěna anonymita pouze na aplikační vrstvě (podpisové schéma
HM12), ale spolu s technologií Tor je zajištěna i na síťové vrstvě (anonymní pohyb
na internetu).
Implementace Toru
Při návrhu systému byla použita knihovna „Orchid“ ve verzi 1.0, což je implemen-
tace Tor klienta v Javě. Tato knihovna je napsána za pomoci dokumentace speci-
fikující Tor. Specifikace Toru jsou dostupné na stránkách 𝑤𝑤𝑤.𝑡𝑜𝑟𝑝𝑟𝑜𝑗𝑒𝑐𝑡.𝑜𝑟𝑔. Při
testování bylo zjištěno, že knihovna nepodporuje verzi OS Android 4.1.2 na testo-
vaném zařízení.
Ukázka vytvoření klienta z knihovny Orchid:
final TorClient client = new TorClient();
client.addInitializationListener(new TorInitializationListener() {
@Override
public void initializationProgress(String message, int percent) {
System.out.println(">>> [ " + percent + "% ]: " + message);
}
@Override
public void initializationCompleted() {
System.out.println("Tor is ready to go!");
}
});
client.start();
Jako náhradní řešení je zvolena aplikace pocházející z výše zmiňované stránky
s názvem „Orbot“. Tato aplikace poskytuje stejnou funkcionalitu jako výše zmiňo-
vaná knihovna, ale je separovaná od navržené aplikace. Pro využívání sítě Tor je
61
nutné tuto komunikaci aktivovat v Orbotu. Na obrázku 5.14 lze vidět úvodní obra-
zovku aplikace Orbot. Aktivace technologie Tor se provádí pomocí dlouhého držení
spouštěcího tlačítka. V případě, že přístupová síť nepodporuje technologii Tor, je
nutné aktivovat ji přes tlačítko „Bridge“ přemostění dané sítě. Tlačítko „Apps“ ak-
tivuje proxy připojení do sítě Tor pro veškerou komunikaci mobilního zařízení, což
je nutné aktivovat, aby navržená aplikace měla přístup k síti Tor.
Obr. 5.14: Úvodní obrazovka aplikace Orbot
5.5.4 Implementace šifrované komunikace TLS
Jelikož je veškerá komunikace mezi manažery zprostředkována protokolem TLS,
bylo nutné za tímto účelem vytvořit pro každou komunikující stranu její vlastní
certifikáty. Certifikáty slouží k jednoznačnému určení, zda je vytvářené spojení kon-
struováno mezi správnými účastníky. Celé ověření probíhá při handshaku. Pouze
v případě, že se obě strany pomocí certifikátů autentizují, je možné v komunikaci
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pokračovat. Každá strana má svůj soukromý a veřejný klíč (certifikát s veřejným
klíčem) a certifikát protistrany. Pro vytvoření certifikátů bylo použito programu
KeyTool obsaženému v distribuci Java. Nejdříve je nutné vygenerovat dvojici klíčů
pomocí příkazu:
𝑘𝑒𝑦𝑡𝑜𝑜𝑙 −𝑔𝑒𝑛𝑘𝑒𝑦 −𝑘𝑒𝑦𝑎𝑙𝑔 RSA−𝑎𝑙𝑖𝑎𝑠GroupManager−𝑘𝑒𝑦𝑠𝑡𝑜𝑟𝑒GroupManager.jks
−𝑠𝑡𝑜𝑟𝑒𝑝𝑎𝑠𝑠 xtroja07 −𝑣𝑎𝑙𝑖𝑑𝑖𝑡𝑦 360 −𝑘𝑒𝑦𝑠𝑖𝑧𝑒 2048
Při generování se program dotazuje na základní informace pro identifikaci certifikátu
jako třeba název organizace, stát a pod. Klíče se uloží do souboru „GroupManager.jks“.
Poté je nutné exportovat veřejný klíč pomocí příkazu:
𝑘𝑒𝑦𝑡𝑜𝑜𝑙 −𝑒𝑥𝑝𝑜𝑟𝑡−𝑎𝑙𝑖𝑎𝑠GroupManager−𝑠𝑡𝑜𝑟𝑒𝑝𝑎𝑠𝑠 xtroja07−𝑓𝑖𝑙𝑒GroupManager.cer
−𝑘𝑒𝑦𝑠𝑡𝑜𝑟𝑒 GroupManager.jks
Výsledkem exportu je soubor „GroupManager.cer“, který je potřeba doručit druhé
straně komunikace. Těmito kroky bylo docíleno vytvoření klíčů pro jednu stranu a je
nutné obdobně vytvořit klíče pro druhou stranu.
5.5.5 Implementace podpisového schématu HM12
Navržený systém implementuje skupinové podpisové schéma založené na schématu
HM12 [27], který nejlépe vyhovuje kladeným požadavkům viz kapitola 5.1.
Níže uvedená metoda podepisování je použita na mobilním zařízení a volá se při
odesílání reportu. Na svém počátku inicializuje veškeré proměnné, které potřebuje
pro výpočet podpisu. Inicializace proběhne ve třech krocích: vytvoří se instance
samotného podpisu, získají se proměnné 𝑛, 𝐴𝑠𝑒𝑒𝑑, 𝑔1, 𝑔2 a 𝑔3 z globálních parametrů
a získají se uživatelovi parametry. Následně je vygenerováno náhodné číslo𝐾𝑠 a poté
dochází k výpočtům proměnných 𝐴, 𝐶1, 𝐶2, 𝐴𝑠𝑒𝑒𝑑2, 𝐴2, 𝐶𝐶1 a 𝐶𝐶2, které jsou
spolu se zprávou (reportem) msg zahašovány. Z vytvořeného haše je poté vytvořen
parametr podpisu 𝑒, který spolu s parametry 𝐴, 𝐶1, 𝐶2, 𝑧1, 𝑧2, 𝑧3 a 𝑧𝑠 tvoří veřejný
skupinový podpis.
Zdrojový kód generování podpisu:
SignatureHM12 sign = new SignatureHM12();
BigInteger n = global.n;
BigInteger Aseed = global.Aseed;
BigInteger g1 = global.g1;
BigInteger g2 = global.g2;
BigInteger g3 = global.g3;
BigInteger w1 = user.w1;
BigInteger w2 = user.w2;
BigInteger wrr = user.wrr;
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BigInteger Ks = getRandomNumber(user.KsSize);
BigInteger A = Aseed.modPow(Ks, n);
BigInteger C1 = g3.modPow(Ks.multiply(wrr), n);
BigInteger C2 = g3.modPow(Ks, n);
BigInteger r1 = getRandomNumber(user.errSize +
user.hashSize + user.KsSize + user.w1Size);
BigInteger r2 = getRandomNumber(user.errSize +
user.hashSize + user.KsSize + user.w2Size);
BigInteger r3 = getRandomNumber(user.errSize +
user.hashSize + user.KsSize + user.wrrSize);
BigInteger rs = getRandomNumber(user.errSize +
user.hashSize + user.KsSize);
BigInteger Aseed2 = g2.modPow(r2, n).multiply(g3.modPow(r3, n));
Aseed2 = (g1.modPow(r1, n).multiply(Aseed2)).mod(n);
BigInteger A2 = Aseed.modPow(rs, n);
BigInteger CC1 = g3.modPow(r3, n);
BigInteger CC2 = g3.modPow(rs, n);
sign.e = hash(msg, A, A2, Aseed, Aseed2, C1, CC1, C2, CC2);
sign.z1 = r1.subtract(sign.e.multiply(Ks).multiply(w1));
sign.z2 = r2.subtract(sign.e.multiply(Ks).multiply(w2));
sign.z3 = r3.subtract(sign.e.multiply(Ks).multiply(wrr));
sign.zs = rs.subtract(sign.e.multiply(Ks));
sign.A = A;
sign.C1 = C1;
sign.C2 = C2;
return sign;
Obdobně jako u vytvoření podpisu je na straně serveru volána metoda pro ově-
ření, která vypočte z dostupných parametrů nové 𝑒2 a její návratová hodnota je
pravost daného podpisu. Tato metoda je uvedena níže. Na začátku je nutné inicia-
lizovat proměnné, které budou použity ve výpočtech. Hodnoty pro tyto proměnné
se získají z podpisu (𝐴, 𝐶1, 𝐶2, 𝑒, 𝑧1, 𝑧2, 𝑧3 a 𝑧𝑠) a veřejných parametrů sku-
piny (𝐴𝑠𝑒𝑒𝑑, 𝑛, 𝐺1, 𝐺2 a 𝐺3). Následně je možné dopočítat chybějící proměnné
𝐴𝑠𝑒𝑒𝑑2, 𝐴2, 𝐶𝐶1 a 𝐶𝐶2. Po vypočtení je možné provést stejnou operaci hašování
jako v případě vytváření podpisu a ze získaného haše vypočítat nové 𝑒2. Metoda
končí porovnáním nově vypočteného 𝑒2 s parametrem 𝑒 figurujícím v podpisu.
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Zdrojový kód ověřování podpisu:
BigInteger A = sign.A;
BigInteger C1 = sign.C1;
BigInteger C2 = sign.C2;
BigInteger e = sign.e;
BigInteger z1 = sign.z1;
BigInteger z2 = sign.z2;
BigInteger z3 = sign.z3;
BigInteger zs = sign.zs;
BigInteger Aseed = global.Aseed;
BigInteger n = global.n;
BigInteger G1 = global.g1;
BigInteger G2 = global.g2;
BigInteger G3 = global.g3;
BigInteger Aseed2 = G2.modPow(z2, n).multiply(G3.modPow(z3, n))
Aseed2 = G1.modPow(z1, n).multiply(Aseed2);
Aseed2 = (A.modPow(e, n).multiply(Aseed2)).mod(n);
BigInteger A2 = (A.modPow(e, n).multiply(Aseed.modPow(zs, n))).mod(n);
BigInteger CC1 = (C1.modPow(e, n).multiply(G3.modPow(z3, n))).mod(n);
BigInteger CC2 = (C2.modPow(e, n).multiply(G3.modPow(zs, n))).mod(n);
BigInteger e2 = hash(msg, A, A2, Aseed, Aseed2, C1, CC1, C2, CC2);
return e.equals(e2);
5.5.6 Revokace reportu
Po úspěšném přijetí reportu od senzoru je provedena kontrola přijatých hodnot.
Z této kontroly vznikají validní a nevalidní reporty. Invalidní reporty jsou v pro-
gramu označeny a je možné na ně aplikovat proces revokace uživatele, který lze
vidět na obrázku 5.15. Obsluha pomocí tlačítka odešle žádost o revokaci. Tato žá-
dost je přijata skupinovým manažerem, který ji vyhodnotí. Vyhodnocení probíhá na
základě dat z podpisu daného reportu. Pokud skupinový manažer úspěšně otevře
podpis, čímž zjistí autora tohoto reportu, odešle jeho User ID reportovacímu ma-
nažerovi a vloží tohoto uživatele na blacklist. Přidání probíhá vložením uživatelova
parametru 𝑊𝑟𝑟 do seznamu nežádoucích uživatelů. V opačném případě je odeslána
zpráva o neúspěšné revokaci a proces je ukončen. V obou případech je po odeslání
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výsledku spojení ukončeno. Skupinový manažer zkontroluje, zda je nutné aktualizo-
vat blacklist na straně reportovacího manažera. Pokud k této nutnosti dojde, tak je
odeslán požadavek ze skupinového manažera do reportovacího, aby přijal nová data
a aktualizoval svůj blacklist. Reportovací manažer po obdržení nového blacklistu
smaže starý a vloží nově získané parametry 𝑊𝑟𝑟 od skupinového manažera.
Obr. 5.15: Schéma revokace reportu
5.5.7 Průběh komunikace
V rámci komunikace je největší podíl práce na reportovacím manažerovi. Na obrázku
5.16 lze vidět úsek komunikace, která nastane po prvotním spuštění celého systému.
První entita, která se musí inicializovat je skupinový manažer. Ten si načte, případně
vygeneruje, veškerá data o skupině. Poté již čeká na komunikaci od reportovacího
manažera, který po nastartování zkontroluje uložená data. Pokud žádná data nemá,
musí kontaktovat skupinového manažera s požadavky o globální parametry skupino-
vého podpisu (1) a blacklist (3). Skupinový manažer na tyto požadavky odpoví zprá-
vou obsahující buď text „GLOBAL“ a parametry skupiny (2) nebo „BLACKLIST“
a seznam nežádoucích uživatelů (4). Ve zprávách jsou jednotlivé prvky seznamu nebo
podpisu odděleny znakem „|“. Při úspěšném dokončení komunikace přechází server
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do stavu naslouchání na socketu pro příchozí reporty, případně na socketech pro
aktualizaci dat o skupině.
Na druhé straně je běžící služba na senzoru, která se pokusí o získaní veškerých
dat potřebných pro vytvoření reportu. Pokud je pokus úspěšný, dojde k podepsání
reportu, a poté pokusu o odeslání (5). Paket nesoucí report má strukturu (viz ob-
rázek 5.5): ID záznamu uloženého na senzoru, nasbíraná data (report) a podpis.
Cesta reportu probíhá buď přes veřejnou síť nebo přes anonymní síť Tor. Zde může
nastat problém s nedostupností internetového spojení, případně zahlcením sítě Tor.
Jestliže je navázána komunikace mezi senzorem a reportovacím manažerem, dojde
k přenosu jedné zprávy obsahující veškerá naměřená data a podpis. Po obdržení
zprávy od senzoru se započne proces kontroly. V první řadě je nutné zkontrolovat,
zda nejsou jednotlivé prvky reportu prázdné. Další kontrolou je výpočet parametru
𝑊𝑟𝑟 a ověření přítomnosti na blacklistu. Předposlední ověření probíhá nad podpi-
sem ohledně jeho pravosti. Posledním procesem, který se provádí nad reportem je
kontrola rozsahů jednotlivých naměřených hodnot. Poslední krok již neovlivní za-
hození reportu, ale pokud některé hodnoty jsou mimo definované rozsahy, je report
označen jako nevyhovující.
Po uložení reportu je o této skutečnosti informován senzor jednoduchou zprávou
o výsledku (6), aby nedocházelo k opětovnému odeslání a vzniku duplicit. Senzor si
výsledek uloží k danému reportu a veškerá činnost ustává až do dalšího měření.
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Obr. 5.16: Ukázka průběhu komunikace
5.6 Bezpečnostní analýza
Tato kapitola je zaměřena na bezpečnostní prvky navrhovaného systému. Jedná se
o jejich konkretizaci a následný rozbor. Snahou celé analýzy je docílit maximál-
ního zhodnocení zabezpečení z různých pohledů, možnosti napadení třetí stranou
a zhodnocení zajištění anonymity senzorů.
Získání údajů k vytvoření podpisů
V ostrém provozu by byla součástí systému webová služba nabízející uživatelské
rozhraní k registraci senzorů do systému. Uživatel vyplní své osobní údaje, které
jsou následně odeslány manažerovi. Manažer na základě těchto údajů vygeneruje
potřebná data, která si uživatel stáhne prostřednictvím webové služby. Po úspěšné
registraci má možnost stáhnutí aplikace, která v sobě obsahuje údaje podpisu pro
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daný senzor. Webová služba není součástí samostatného systému a slouží pouze
k přenosu dat.
Zajištění anonymity
Odhalení identity umožňuje pouze skupinový manažer na základě žádosti od reporto-
vacího manažera. Spojení reportu s identitou senzoru může odhalit pouze reportovací
manažer. Žádná jiná entita není schopna spojit senzor s přijatým reportem.
Zajištění nespojitenosti
Dva reporty pocházející od jednoho autora není schopen reportovací manažer odha-
lit.
Dokázání podpisu
Podepsaný report je spjat se senzorem, jelikož při podepisování vzniká haš z řetězce
tvořeného zprávou a vypočtenými hodnotami podpisu. Tento haš slouží k vytvoření
parametru podpisu 𝑒. Senzor nemůže později popřít, že daný report nepodepsal
svým soukromým klíčem.
Kontrola odeslání reportu ze senzoru
Reportovací manažer posílá zpět potvrzení o přijetí reportu. Nemůže tak nastat
duplicitní příjem reportu v případě ručního odeslání reportů pomocí tlačítka „Send“.
Zabezpečená komunikace mezi manažery
Pro zajištění vyšší bezpečnosti probíhá komunikace mezi manažery v šifrované po-
době pomocí protokolu TLS. Před zahájením komunikace se obě strany vzájemně
autentizují pomocí certifikátů.
Komunikace pomocí Tor
Zajištění vyšší anonymity senzoru lze dosáhnout využitím sítě Tor. Data ze senzoru
putující přes tuto síť mají skrytou výchozí IP adresu. Nelze ji tak zpětně dohledat.
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5.7 Vyhodnocení výsledků
Testování vyvinutých aplikací ukázalo, že zvolený skupinový podpis poskytuje po-
žadované vlastnosti jako jsou okamžitá revokace, kompletní anonymita, dynamič-
nost. Použitá síť Tor byla otestována pomocí programu Wireshark. Zachycené pa-
kety lze vyčíst z tabulky 5.1. V prezentované komunikaci figuruje IP adresa serveru
(10.0.0.140) a IP adresa 94.242.246.24, která byla přeložena jako doména 𝑜𝑟𝑖𝑜𝑛.𝑒𝑛𝑛.𝑙𝑢.
Je tedy zřejmé, že síť Tor funguje a zdrojová adresa mobilního zařízení není serveru
známa. Z posloupnosti paketů je patrná inicializace spojení, pakety přenášející data
od senzoru, potvrzení přijetí a následné ukončení spojení.
Tab. 5.1: Výpis zachycených paketů z programu WireShark
číslo zdrojé IP cílové IP délka porty info
1 94.242.246.24 10.0.0.140 66 37680-50000 [SYN] Seq=0
Win=14600 Len=0
2 10.0.0.140 94.242.246.24 66 50000-37680 [SYN, ACK] Seq=0 Ack=1
Win=8192 Len=0
3 94.242.246.24 10.0.0.140 54 37680-50000 [ACK] Seq=1 Ack=1
Win=15360 Len=0
4 94.242.246.24 10.0.0.140 552 37680-50000 [PSH, ACK] Seq=1 Ack=1
Win=15360 Len=498
5 10.0.0.140 94.242.246.24 54 50000-37680 [ACK] Seq=1 Ack=499
Win=66560 Len=0
6 94.242.246.24 10.0.0.140 1358 37680-50000 [PSH, ACK] Seq=499 Ack=1
Win=15360 Len=1304
7 10.0.0.140 94.242.246.24 54 50000-37680 [ACK] Seq=1 Ack=1803
Win=65280 Len=0
8 10.0.0.140 94.242.246.24 64 50000-37680 [PSH, ACK] Seq=1 Ack=1803
Win=65280 Len=10
9 10.0.0.140 94.242.246.24 54 50000-37680 [FIN, ACK] Seq=11 Ack=1803
Win=65280 Len=0
10 94.242.246.24 10.0.0.140 54 37680-50000 [ACK] Seq=1803 Ack=11
Win=15360 Len=0
11 94.242.246.24 10.0.0.140 54 37680-50000 [FIN, ACK] Seq=1803 Ack=12
Win=15360 Len=0
12 10.0.0.140 94.242.246.24 54 50000-37680 [ACK] Seq=12 Ack=1804
Win=65280 Len=0
Dalším sledovaným kritériem byla časová náročnost výpočtů skupinového pod-
pisu HM12 na serveru a senzoru. Průměrné hodnoty ze 20 měření jsou zaneseny do
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grafu 5.17. Na první pohled je patrné, že časově, a také výpočetně, je nejrychlejší
operace přidání nového uživatele do skupiny (cca 3ms). Druhým nejrychlejším pro-
cesem, s časem okolo 41ms, byl proces ověřování. O něco málo pomalejší byl proces
generování parametrů skupinového podpisu, který v průměru trval cca 52ms. Po-
slední, nejvíce časově náročná, byla operace podepisování reportu. Aplikace byla
spuštěna na testovaném mobilním zařízení LG Optimus 2X a doba vytvoření pod-
pisu se pohybovala okolo 88ms. Z výsledků je patrné, že skupinový podpis je rychleji
zpracováván na straně serveru. Je ovšem nutné zohlednit fakt, že senzor oproti ser-
veru disponuje mnohem nižším výpočetním výkonem.
Obr. 5.17: Výpočetní náročnost operací HM12 na testovacích zařízeních
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6 ZÁVĚR
Diplomová práce je cílena na analyzování současných řešení anonymních systémů
sběru dat a kryptografických primitiv, které se v těchto systémech využívají. Dále
pak se zabývá návrhem systému, který by vedl k zajištění co možná nejvyššího
soukromí uživatelů.
Pro sběr dat se využívá tzv. „participativní snímání“ (PS), jehož vlastnosti a po-
žadavky jsou uvedeny v kapitole 1. V kapitole 2 jsou rozebrány základní požadavky
na přenos dat mezi klientem a serverem. Hlavním úkolem přenosu je zaručit auten-
tizaci a integritu.
Kapitola 3 se zabývá současným stavem PS systémů poskytujících vyšší ochranu
soukromí zapojených uživatelů.
Současné koncepty jsou založeny na zevšeobecnění dat a perturbaci viz K-Anonymity.
Skrytí záznamu do skupiny záznamů s podobnými vlastnostmi viz L-diversity. Ano-
nymizovaná data v reportech jsou zejména časového a lokalizačního významu.
V kapitole je dále rozebrána technologie Tor umožňující anonymitu koncového
uživatele na síťové vrstvě a stávající systémy pro anonymní PS jako je PEPSI a Ano-
nySense, které jsou postaveny na principu skupinového digitálního podpisu. V závěru
kapitoly je uvedeno jejich srovnání.
V kapitole 4 byla rozebrána základní kryptografická primitiva, která byla využita
při návrhu vlastního systému PS. Dále je zde provedena analýza současných skupino-
vých podpisů, které byly vyhodnoceny jako nejvhodnější variantou pro navrhovaný
systém, z hlediska efektivity podpisu, délky podpisu, a pod. Jako nejvhodnější se
jeví schéma HM12, které bylo následně využito pro implementaci do anonymního
PS, určeného k získávání reportů z mobilního zařízení.
Poslední kapitola se zabývá vlastním návrhem a implementací systému umožňu-
jící anonymní sběr dat. Aplikace umožňuje sbírat data o poloze senzoru, tedy mobil-
ního zařízení, a zajišťuje vyšší míru ochrany soukromí. Toho je docíleno zajištěním
anonymity na aplikační vrstvě, kde jsou jednotlivé reporty podepsány skupinovým
podpisem HM12. Je tedy zabezpečena anonymita uživatele generujícího report. Díky
efektivní revokaci je možné okamžitě uživatele vyřadit ze skupiny. Pro vyšší míru
ochrany soukromí v rámci sítě Internet je využito technologie Tor.
Systém sestává ze čtyř aplikací. Lze je rozdělit do dvou skupin. Skupina určená
pro běh na serveru a skupina pro systém Android. První skupina prezentuje dvě
aplikace, a to skupinového manažera a reportovacího manažera. Skupinový manažer
přidává uživatele a obsluhuje blacklist. Reportovací manažer provádí režii nad všemi
reporty. Skupina běžící na systému Android obsahuje aplikaci třetí strany realizující
spojení přes síť Tor a vlastní aplikaci generující reporty a jejich podepisování jménem
skupiny.
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SEZNAM SYMBOLŮ, VELIČIN A ZKRATEK
AEAD Authenticated Encryption
with Associated Data
AES Advanced Encryption Standard
AP Access point Přístupový bod
BTS Base Transceiver Station
CA Certifikační Autorita
CBC Cipher Block Chaining
DES Data Encryption Standard
DSA Digital Signature Algorithm algoritmus digitálního podpisu
E Exponenciální násobení
ECDSA Elliptic Curve Digital Signature
Algorithm
GPS Global Positioning System
GSM Global System for Mobile
H Haš
HTTP HyperText Transfer Protocol
HTTPS HyperText Transfer Protocol
Secure
IANA Internet Assigned Numbers
Authority
IP-sec Internet Protocol Security
KS Key Secret tajný klíč
KU Koncový Uživatel
LBS Location-Based Services služby na bázi lokalizace
LTE Long Term Evolution
MAC Message Authentication Code
MD Message-Digest algorithm
MDAV Maximum Distance maximální vzdálenost
to Average Vector k pruměrnému vektoru
MS Mix síť
MZ mobile device Mobilní Zařízení
N/D Násobení / Dělení
NIST National Institute of Standards národní institut pro standardy
NIZK Non-Interactive Zero Knowledge
P Párování
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PEPSI Privacy-Enhanced
Participatory Sensing Infrastructure
PGK Public Group Key skupinový veřejný klíč
PGP Pretty Good Privacy
PKI Public Key Infrastructure
PoS Poskytovatel služeb
PS Participatory Sensing participativní snímání
RA Registrační Autorita
RK Revocation Key revokační klíč
RS Reportovací služba
RSA Rivest, Shamir, Adleman
RTT Round-Trip Time
S/MIME Secure/Multipurpose Internet
Mail Extensions
S/O Sčítání / Odčítání
SDH+ Strong Diffie-Hellman
SHA Secure Hash Algorithm bezpečnostní hash algoritmus
SK private key Soukromý Klíč
SSH Secure SHell
SSL Secure Sockets Layer
TCP Transmission Control Protocol
TLS Transport Layer Security
Tor The onion router
UGK User Group Key skupinový soukromý klíč
ÚS Úlohová služba
VK public key Veřejný Klíč
VMDAV Variable size Maximum maximální vzdálenost k průměrnému
Distance to Average Vector vektoru s proměnnou délkou
WSN Wireless Sensor Network bezdrátové senzorové sítě
WWW World Wide Web
XDH eXternal Diffie–Hellman rozšířený Diffie-Hellman
77
